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Kurzreferat

Diese Masterarbeit untersucht die Entwicklung eines Automaten als einfachen Zugangspunkt
zum Bitcoin-Netzwerk, einem digitalen Zahlungssystem fur schnelle und kostengunstige
Transaktionen ohne Banken. Der Automat kombiniert Hardware- und Softwarelésungen,
um den Kauf von Bitcoin nahezu sofort und benutzerfreundlich abzuwickeln. Dabei werden
theoretische Grundlagen sowie praktische Herausforderungen bei der Umsetzung beleuch-
tet. Durch die Entwicklung eines Prototyps wird gezeigt, wie solche Automaten den Zugang zu
Bitcoin vereinfachen kénnen, und es werden Optimierungsmoglichkeiten sowie das Potenzial
dieser Losung fUr eine breite Nutzung diskutiert.
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1 EinfUhrung

Die zunehmende Verbreitung von Kryptowahrungen hat in den letzten Jahren zu einem funda-
mentalen Wandel im Finanzsektor gefuhrt. Insbesondere Bitcoin, als die erste und bekanntes-
te dezentrale digitale Wahrung, gewinnt weltweit an Bedeutung. Ursprunglich als Alternative
zu traditionellen Fiat-Wahrungen konzipiert, ermoglicht Bitcoin schnelle und kostengtinstige
Transaktionen, unabhangig von geografischen Grenzen oder zentralen Institutionen. Mittler-
weile haben auch die groliten Vermogensverwalter der Welt Interesse an Bitcoin gefunden
und bieten den Kauf von Bitcoin Uber Exchange-Traded Funds (ETFs) an [1]. Diese Eigen-
schaften machen Bitcoin nicht nur zu einem attraktiven Investitionsobjekt, sondern unter
anderem auch zu einem innovativen Zahlungsmittel, das immer haufiger im Alltag eingesetzt
wird. Trotz der wachsenden Akzeptanz gibt es jedoch weiterhin Herausforderungen, die den
Zugang zu und die Nutzung von Bitcoin einschranken.

Um die Nutzung von Bitcoin als alltagliches Zahlungsmittel zu férdern, sind effiziente und
benutzerfreundliche Losungen erforderlich. Eine der grofRten Hurden fur den Mainstream-
Einsatz von Bitcoin sind die technischen und finanziellen Einschrankungen, die durch die
Skalierbarkeit und die mit Transaktionen verbundenen Gebuhren entstehen. An dieser Stelle
kommt das Lightning-Netzwerk ins Spiel, eine zweite Schicht auf dem Bitcoin-Protokoll, die
entwickelt wurde, um die Skalierbarkeit des Netzwerks zu verbessern. Durch die Verwendung
des Lightning-Netzwerks kdnnen Transaktionen nahezu in Echtzeit und mit minimalen Gebuh-
ren abgewickelt werden, was das Potenzial von Bitcoin als Zahlungsmittel erheblich erweitert.
Diese Technologie tragt dazu bei, die Einstiegshirden fur den Zugang zum Bitcoin-Netzwerk
weiter zu senken und eréffnet neue Moglichkeiten fur innovative Anwendungskonzepte [2].

Ein zentraler Aspekt fur den Erfolg Bitcoins und des Lightning-Netzwerks als Zahlungsmittel
sind benutzerfreundliche Zugangspunkte, die es Nutzern ermdglichen, schnell und einfach
auf das Bitcoin-Okosystem zuzugreifen. Traditionell geschieht der Erwerb von Bitcoin tiber
Online-Borsen, die jedoch fir viele Nutzer technisch kompliziert und weniger intuitiv zu be-
dienen sein kdnnen. Um eine breitere Nutzung zu ermdglichen, sind daher auch physische
Zugangspunkte von Interesse, die eine einfache und direkte Mdglichkeit bieten, Bitcoin zu
erwerben. Hier setzt die Idee eines Lightning-ATMs an: Ein Gerat, das es Nutzern erlaubt,
Bargeld gegen Bitcoin einzutauschen, indem die Vorteile des Lightning-Netzwerks genutzt
werden [3]. Solche Gerate konnten insbesondere flr Nutzer attraktiv sein, die mit den Ablau-
fen an Online-Borsen nicht vertraut sind oder eine schnelle und unkomplizierte Moglichkeit
suchen, kleinere Betrage in Bitcoin umzuwandeln.

Diese Masterarbeit beschaftigt sich mit der Konzeptionierung und Entwicklung eines Lightning-
ATMs als innovativem Zugangspunkt zum Bitcoin-Okosystem. Ziel ist es, ein Geréat zu entwer-
fen, das technisch robust und gleichzeitig benutzerfreundlich ist. Dabei wird untersucht, wie
ein solcher ATM die Barrieren fur den Zugang zum Bitcoin-Netzwerk senken kann und wel-
che technischen und gestalterischen Herausforderungen bei der Umsetzung Uberwunden
werden mussen. Der Lightning-ATM soll es erméglichen, Bitcoin unkompliziert und schnell
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zu erwerben, ohne, dass tieferes technisches Vorwissen erforderlich ist. Das zugrundelie-
gende Konzept basiert auf der Nutzung des Lightning-Netzwerks, um eine reibungslose und
kostengunstige Transaktion zu gewahrleisten.

Im Verlauf der Arbeit werden die verschiedenen Phasen der Entwicklung und Implemen-
tierung eines Lightning-ATMs detailliert beschrieben. Neben der technischen Umsetzung,
die Aspekte der Hardware- und Softwareentwicklung umfasst, wird auch das Design eines
benutzerfreundlichen Interfaces erortert. Daruber hinaus werden Herausforderungen und
Optimierungsmoglichkeiten thematisiert, die sich bei der praktischen Umsetzung ergeben.
Die Kapitel 2 und 3 vermitteln das Grundverstandnis fur die Thematik. Die Konzeptionierung
in 4 erlautert detaillreich den Bauprozess des ATMs, wahrend Kapitel 5 diesen in Anwendung
zeigt. Das Kapitel 6 fasst die Ergebnisse des Konzepts zusammen und bundelt diese zu einer
abschlieBenden Bewertung. Die Arbeit soll eine fundierte Grundlage dafur bieten, zu evaluie-
ren, ob ein solcher ATM als praktischer Zugangspunkt fiir das Bitcoin-Okosystem dienen kann
und welche weiteren Entwicklungen erforderlich sind, um ihn zu einem massentauglichen
Produkt weiterzuentwickeln.
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2 Grundlagen zum Bitcoin-Okosystem

Bitcoin, die erste und bekannteste Kryptowahrung, wurde 2008 von einer anonymen Person
oder Gruppe unter dem Pseudonym Satoshi Nakamoto vorgestellt [4]. Seitdem hat sich Bit-
coin zu einer dezentralen digitalen Wahrung entwickelt, die weltweit genutzt wird und mit
welcher bereits Gber eine Milliarde Transaktionen getéatigt wurden [5]. Das Bitcoin-Okosystem
umfasst eine Vielzahl von Komponenten, von der Blockchain-Technologie Uber das Mining bis
hin zu verschiedenen Wallet-Typen und Zahlungsnetzwerken wie dem Lightning-Netzwerk

[6].

Die zugrundeliegende Technologie von Bitcoin ist die Blockchain, ein dezentralisiertes und
verteiltes Ledger-System, das alle Transaktionen 6ffentlich aufzeichnet. Diese Technologie
sorgt dafur, dass Bitcoin-Transaktionen sicher, transparent und nahezu manipulationssicher
sind. Im Gegensatz zu traditionellen Wahrungen, die von Zentralbanken ausgegeben und
kontrolliert werden, basiert Bitcoin auf einem dezentralen Netzwerk von Computern, die das
Netzwerk durch das Lésen mathematischer Probleme sichern und neue Bitcoin-Einheiten
durch einen Prozess namens Mining erzeugen [7].

Das Bitcoin-Okosystem kann grundsétzlich in zwei Hauptkomponenten unterteilt werden: das
On-Chain-Netzwerk und so genannte Second-Layer-Netzwerke, insbesondere das Lightning-
Netzwerk. Second-Layer bedeutet, dass diese Netzwerke wie eine weitere Netzwerkschicht
agieren, jedoch bspw. viele Second-Layer-Transaktionen zu einer On-Chain-Transaktion zu-
sammengefasst werden. Das On-Chain-Netzwerk bezieht sich auf Transaktionen, die direkt
auf der Bitcoin-Blockchain durchgefiihrt werden, wahrend das Lightning-Netzwerk ein Second-
Layer-Protokoll ist, das schnelle und kostengunstige Off-Chain-Transaktionen ermdglicht [6].

Dieses Kapitel wird die wichtigsten Aspekte des On-Chain- und Lightning-Netzwerks beleuch-
ten, einschlieBlich der Unterschiede in Bezug auf Transaktionen, Gebuhren, Sicherheit und
Geschwindigkeit.

2.1 On-Chain

Das On-Chain-Netzwerk von Bitcoin bezieht sich auf Transaktionen, die direkt auf der Bitcoin-
Blockchain stattfinden. In diesem Abschnitt werden die wesentlichen Aspekte des On-Chain-
Systems untersucht, einschlie3lich der Transaktionen, der Gebuhren, der Netzwerksicherheit
und der Geschwindigkeit.

2.1.1 Transaktionen und Transfer

Bitcoin-Transaktionen sind der Kern des On-Chain-Systems. Es ist wichtig zu verstehen, dass
Bitcoin keine ,Coins” im herkdmmlichen Sinne besitzt, sondern dass das Guthaben in Form
von Unspent Transaction Outputs (UTXOs) gespeichert wird. UTXOs sind die nicht ausgege-
benen Outputs friherer Transaktionen, die einer bestimmten Bitcoin-Adresse zugeordnet
sind. Wenn jemand Bitcoin besitzt, besitzt er tatsachlich das Recht, eine oder mehrere UTXOs
auszugeben [6].
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Eine Bitcoin-Transaktion besteht im Wesentlichen aus zwei Hauptkomponenten: Inputs und
Outputs.

Inputs

Die Inputs einer Transaktion verweisen auf vorherige UTXOs, die verwendet werden sollen,
um die neue Transaktion zu finanzieren. Diese Inputs sind mit digitalen Signaturen versehen,
die durch den privaten Schltssel des Eigentimers erstellt wurden. Dieser Schllssel beweist
das Recht des Eigentimers, diese UTXOs auszugeben [6].

Outputs

Die Outputs definieren die neuen UTXOs, die nach der Transaktion erzeugt werden, und ge-
ben an, welche neuen Adressen die UTXOs ausgeben durfen. Der Unterschied zwischen dem
Input-Wert und dem Output-Wert einer Transaktion ergibt die Gebuhr, die Miner erhalten.
Dabei ist der Output meist kleiner als der Input. Die Differenz aus beiden ergibt die GebUhr
(siehe 2.1.2) [6].

The Main Parts Of

: Version Inputs QOutputs Locktite
Transaction 0 y F 1P

<

Verzion Inputs Cutputs Locktime

The Main Parts Of
Transaction 1

Abbildung 2.1: Hauptbestandteile einer Bitcoin-Transaktion: Inputs, Outputs und Fees [8]

Grafik 2.1 stellt die Struktur einer Bitcoin-Transaktion dar, indem sie die wesentlichen Kompo-
nenten und deren Zusammenspiel visualisiert. Eine Transaktion besteht aus Inputs, Outputs
und optionalen TransaktionsgebUhren (Fees). Jeder Input verweist auf eine vorherige Trans-
aktion und enthalt eine digitale Signatur des Senders, die seine Berechtigung zum Ausgeben
der Bitcoin bestatigt. Die Outputs spezifizieren die Empfangeradresse und die Menge an
Ubertragenen Bitcoin. Der Gesamtwert aller Outputs darf die Summe der Inputs nicht Uber-
schreiten, andernfalls wird die Differenz als Gebuhr an den Miner gezahlt, der die Transaktion
in einen Block aufnimmt. Die Grafik zeigt anschaulich, wie diese Elemente in einer Transaktion
miteinander verknUpft sind und wie die Balance zwischen Inputs und Outputs ausgeglichen
wird. Sie verdeutlicht zudem, dass eine Transaktion mehrere Empfanger bedienen kann, was
Flexibilitat bei der Verteilung von Geldern ermdoglicht.

Der Ablauf einer On-Chain-Transaktion Iasst sich in folgende Schritte unterteilen:
1. Erstellung der Transaktion

Ein Benutzer initiiert eine Transaktion, indem er eine Bitcoin-Wallet verwendet, die die
zugehorigen UTXOs auswahlt und die Zieladresse sowie den Betrag angibt.
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2. Verbreitung im Netzwerk
Die Transaktion wird dann Uber das Bitcoin-Netzwerk verbreitet und an alle Knoten
(Nodes) gesendet [7].

3. Verifizierung durch Miner
Miner verifizieren die Transaktion, indem sie sicherstellen, dass die verwendeten UTXOs
gultig sind und noch nicht ausgegeben wurden. Dies stellt sicher, dass keine doppelten
Ausgaben stattfinden [7].

4. Inklusion in einen Block
Wenn die Transaktion verifiziert ist, wird sie zusammen mit anderen Transaktionen in
einem neuen Block gespeichert [7].

5. Anhangung an die Blockchain
Der Block wird an die bestehende Blockchain angehangt, wodurch die Transaktion
endgultig und unveranderlich wird [7].

Diese Struktur stellt sicher, dass Bitcoin-Transaktionen sicher und transparent sind. Die Un-
umkehrbarkeit nach Bestatigung ist ein wesentlicher Bestandteil des Bitcoin-Netzwerks und
unterscheidet es von traditionellen Zahlungssystemen.

2.1.2 Gebiihren

Die GebUhrenstruktur im Bitcoin-Netzwerk ist ein entscheidender Aspekt fur die Nutzung
und Skalierbarkeit von On-Chain-Transaktionen. Im Gegensatz zu traditionellen Finanzsys-
temen, bei denen Gebuhren haufig von zentralen Institutionen festgelegt werden, werden
Bitcoin-Gebuhren von den Benutzern selbst bestimmt und von den Minern als Anreiz fur die
Verifizierung von Transaktionen gesammelt [9].

Die Hohe der TransaktionsgebUhren hangt von verschiedenen Faktoren ab:

GroRe der Transaktion

Da Bitcoin-Blocke eine maximale Grol3e von etwa 1 Megabyte haben, hangt die Gebuhr oft
vom Speicherplatzverbrauch der Transaktion in Bytes ab. Je mehr Speicherplatz die Trans-
aktion bendtigt, desto héher die Gebuhr, um eine schnellere Bestatigung zu gewahrleisten
[10].

Netzwerkauslastung

Bei hohem Transaktionsvolumen im Netzwerk steigt die Nachfrage nach Speicherplatz in den
Blocken, was zu hoheren Geblhren fuhrt [11].

Dringlichkeit

Benutzer, die mdchten, dass ihre Transaktion schnell bestatigt wird, kdnnen héhere Gebuh-
ren zahlen, um ihre Transaktion im nachsten Block unterzubringen [10]. Miner wahlen in der
Regel Transaktionen mit den héchsten GebUhren aus, um sie in den nachsten Block aufzu-
nehmen. Der Speicherplatz ist jedoch auf TMB begrenzt, weshalb der nachste Block meist
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mit den Transaktionen mit den héchsten Gebuhren aufgefullt wird. Dadurch entsteht ein
Marktmechanismus sowie Konkurrenz zwischen den Marktteilnehmern, bei dem Benutzer
die Gebuhren entsprechend der Dringlichkeit ihrer Transaktionen anpassen kénnen [11].

Child Pays for Parent (CPFP)

Diese Strategie wird verwendet, wenn eine nachfolgende Transaktion eine héhere Gebuhr
zahlt, um eine vorherige Transaktion mit niedrigerer Gebuhr schneller zu bestatigen. Der
Miner wird durch die kombinierten Gebihren beider Transaktionen incentiviert, beide Trans-
aktionen in den nachsten Block aufzunehmen [12].

Replace-by-Fee (RBF)

Mit RBF kann ein Benutzer eine bereits gesendete, aber noch nicht bestatigte Transaktion
durch eine neue Transaktion mit einer hoheren Gebuhr ersetzen. Dies ist besonders nutz-
lich, wenn die ursprungliche Transaktion aufgrund einer zu niedrigen Gebuthr im Mempool
festhangt [13]. RBF ermdglicht es, eine Transaktion ,zu Uberbieten “, sodass sie schneller von
den Minern aufgenommen wird. Diese Methode kann jedoch auch Bedenken hinsichtlich
der Sicherheit und des Vertrauens in ausstehende Transaktionen wecken, da unbestatigte
Transaktionen unter bestimmten Umstanden ersetzt werden kénnen.
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2.1.3 Netzwerksicherheit

Die Sicherheit des Bitcoin-Netzwerks ist einer der zentralen Aspekte, die zur breiten Akzep-
tanz der Kryptowdhrung beigetragen haben. Das Netzwerk verwendet ein Proof-of-Work
(PoW)-Konsensprotokoll, das sicherstellt, dass Transaktionen unveranderlich und manipula-
tionssicher sind [4].

Proof-of-Work (PoW)

Das PoW-Protokoll basiert darauf, dass Miner eine spezielle Nonce (eine Zahl, die nur ein-
mal verwendet wird) finden, die, zusammen mit den Daten des zugehorigen Blocks, einen
Hashwert erzeugt, der unter einem bestimmten Schwellenwert liegt. Dieser Schwellenwert
wird durch die Zielschwierigkeit des Netzwerks definiert. Um diese Nonce zu finden, mus-
sen Miner eine grol3e Anzahl von Hash-Operationen durchfihren, die im Wesentlichen einer
Reihe von Versuchen gleichen, eine gultige Losung durch ,Wurfeln” zu finden. Es gibt keine
Abklrzung oder Methode, um die richtige Nonce zu berechnen, aul3er durch wiederholtes
Probieren. Die Schwierigkeit des Minings wird dabei durch die Anzahl der fUhrenden Nullen
im Hash-Wert bestimmt: je mehr fUhrende Nullen erforderlich sind, desto kleiner wird der
Bereich, einen gultigen Hash zu finden und desto unwahrscheinlicher wird es, die passende
Nonce zu wiurfeln [14].

Block Block
7+| Vorh. Hash | | Nonce | >| Vorh. Hash | | Nonce |
|Trans.| |Trans.| | | |Trans.| |Trans.| | |

Abbildung 2.2: Veranschaulichung des Mechanismus aus Hash-Pointer sowie der durch Miner gefun-
dene Nonce in der Bitcoin-Blockchain [4]

Die Abbildung 2.2 zeigt die Funktionsweise des Hash-Pointers im Bitcoin-Netzwerk. Jeder
Block ist durch einen Hash-Wert mit dem vorherigen Block verbunden. Miner probieren ver-
schiedene Nonces in Kombination mit den Blockdaten aus, bis sie einen Hash-Wert finden,
der den vorgegebenen Kriterien entspricht (PoW). Dies fuhrt zu einer langen Kette von BIl6-
cken, die sicherstellt, dass jede Anderung in einem Block sofort den gesamten nachfolgenden
Kettenverlauf beeinflussen wirde, wodurch Manipulationen verhindert werden.

Dezentralisierung

Ein wesentlicher Sicherheitsfaktor im Bitcoin-Netzwerk ist seine Dezentralisierung. Das Netz-
werk besteht aus Tausenden von Knoten (Nodes), die weltweit verteilt sind und unabhan-
gig voneinander Transaktionen Uberprufen und validieren. Eine Schlisselkomponente, die
diese Dezentralisierung ermdglicht, ist die relativ kleine BlockgroRe von etwa 1 Megabyte.
Diese Beschrankung stellt sicher, dass die Hardwareanforderungen fur den Betrieb einer
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vollstandigen Bitcoin-Node relativ gering bleiben [15]. Dadurch wird es fir Benutzer welt-
weit erschwinglich und technisch machbar, eine eigene Node zu betreiben, was die Kontrolle
Uber das Netzwerk breit verteilt und die Widerstandsfahigkeit gegen zentrale Kontrolle oder
Angriffe erheblich starkt [16].

Blockzeiten und Difficulty Adjustment

Die durchschnittliche Zeit, die bendtigt wird, um einen neuen Block zur Bitcoin-Blockchain
hinzuzufigen, betragt etwa 10 Minuten. Diese Zeit wird durch das sogenannte Difficulty
Adjustment reguliert. Alle 2016 Bldcke, also etwa alle zwei Wochen, passt das Netzwerk die
Schwierigkeit Blocke zu finden an, um sicherzustellen, dass die Blockzeit im Durchschnitt
weiterhin bei etwa 10 Minuten bleibt. Diese Anpassung hangt von der gesamten Hashrate
des Netzwerks ab; wenn die Hashrate steigt, erhéht sich die Schwierigkeit, und wenn die
Hashrate sinkt, wird die Schwierigkeit entsprechend verringert [4].

51% Angriff

Ein theoretisch moglicher, aber dulBerst kostspieliger Angriff auf das Bitcoin-Netzwerk ist der
51%-Angriff. Ein solcher Angriff wirde es einem Angreifer ermdglichen, die Blockchain zu
reorganisieren, was das Risiko birgt, Transaktionen ruckgangig zu machen und Doppelaus-
gaben (auch Double Spend genannt) zu tatigen. Um einen solchen Angriff durchzufuhren,
musste der Angreifer jedoch mehr als die Halfte der gesamten Hashrate des Netzwerks kon-
trollieren. Zum aktuellen Zeitpunkt liegt die Hashrate des Bitcoin-Netzwerks bei etwa 670
Exahashes pro Sekunde (EH/s) [17]. Laut aktuellen Berechnungen wurde es etwa 752.000
USD pro Stunde kosten [18], eine 51%-Attacke auf das Bitcoin-Netzwerk durchzufiihren. Dies
sind jedoch theoretische und wahrscheinlich viel zu niedrige Schatzungen, da es in der Praxis
extrem unwahrscheinlich ist, dass eine einzelne Entitat in der Lage ware, die ndtige Hashrate
zu kontrollieren, insbesondere, da die Kosten fir ein solches Unterfangen massiv ansteigen
wirden, wenn sich die Hashrate erhoht [19].

2.1.4 Geschwindigkeit

Die Geschwindigkeit von On-Chain-Transaktionen im Bitcoin-Netzwerk ist ein haufig diskutier-
tes Thema, insbesondere im Kontext der Skalierbarkeit und des Vergleichs mit traditionellen
Zahlungssystemen. Aufgrund der Struktur des Netzwerks und der Beschaffenheit der Block-
chain gibt es inharente Geschwindigkeitsbegrenzungen.

Blockzeit und Transaktionsbestéatigungen

Die durchschnittliche Zeit, die bendétigt wird, um einen neuen Block zur Bitcoin-Blockchain hin-
zuzufligen, betragt etwa 10 Minuten [4]. Diese Zeit ist jedoch nur ein Durchschnittswert und
kann je nach Netzwerkbedingungen und Wiurfelgltick schwanken. Die Blockzeit beeinflusst
direkt die Geschwindigkeit, mit der Transaktionen bestatigt werden. Eine Transaktion gilt als
sicher bestatigt, wenn sie in einem Block enthalten ist, und es wird empfohlen, bei grélReren
Transaktionen auf mehrere Blockbestatigungen zu warten, um die Sicherheit zu erhéhen. Die
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Blockbestatigung ist die Anzahl der nach dem zu bestatigten Block geminten Blocke und ist
ein Messwert fur die Vertrauenswurdigkeit der Transaktionen. Je mehr Bestatigungen, desto
Manipulationssicherer ist dieser Block [14].

Transaktionsdurchsatz

Der Bitcoin-Blockchain ist aufgrund ihrer Struktur und des PoW-Konsensprotokolls ein relativ
niedriger Transaktionsdurchsatz eigen. Die Bitcoin-Blockchain kann etwa 7 Transaktionen
pro Sekunde (TPS) verarbeiten [11]. Im Vergleich dazu kénnen traditionelle Zahlungssysteme
wie Visa Tausende von TPS verarbeiten [20]. Diese Begrenzung fuhrt oft zu Verzégerungen
und erhohten Gebuhren, insbesondere wahrend Zeiten hoher Netzwerkauslastung.

Netzwerkauslastung und Mempool

Wenn das Netzwerk stark ausgelastet ist, kdnnen Transaktionen im sogenannten Mempool
(Memory Pool) ,steckenbleiben”, bevor sie in einen Block aufgenommen werden. Der Mem-
pool speichert alle noch nicht bestatigten Transaktionen, und Miner wahlen typischerwei-
se diejenigen aus, die die hochsten GebUhren bieten. Dadurch kann es zu Verzégerungen
kommen, wenn der Mempool voll ist, was die effektive Transaktionsgeschwindigkeit weiter
reduziert [16].

Aktuelle technologische Fortschritte

Taproot und Schnorr-Signaturen: Ein bedeutender Fortschritt im Bitcoin-Netzwerk ist die
EinfUhrung von Taproot im November 2021, welches die Effizienz, Privatsphare und Ska-
lierbarkeit von Bitcoin-Transaktionen verbessert. Taproot kombiniert mehrere Aspekte von
Transaktionen in einem einzigen Output, was die Verarbeitung vereinfacht und die GréRRe
der Transaktionen reduziert, was wiederum die Geschwindigkeit erhéht [21]. Zusatzlich nutzt
Taproot Schnorr-Signaturen, die im Vergleich zu bisherigen Signaturschemata kleiner und
effizienter sind. Diese technologischen Verbesserungen ermdglichen es, mehr Transaktionen
in einen Block zu packen, was die Effizienz des Netzwerks insgesamt steigert [15].

2.2 Lightning

Das Lightning-Netzwerk ist eine Second-Layer-Technologie, die auf der Bitcoin-Blockchain
aufbaut und entwickelt wurde, um die Skalierbarkeitsprobleme und die hohen Transakti-
onsgebuhren des Bitcoin-On-Chain-Netzwerks zu Uberwinden. Seit seiner Einfiihrung im Jahr
2018 hat sich das Lightning-Netzwerk kontinuierlich weiterentwickelt und ist bis 2024 zu einer
robusten, weit verbreiteten Lésung fir schnelle und kostenguinstige Bitcoin-Transaktionen ge-
worden. Das Lightning-Netzwerk ermdglicht nahezu sofortige Transaktionen mit minimalen
Gebuhren, indem es Transaktionen Off-Chain, also aulRerhalb der On-Chain Transaktionen
abwickelt, bevor sie schlie3lich in der Bitcoin-Blockchain zusammengefasst und verifiziert
werden.
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Wahrend das Bitcoin-On-Chain-Netzwerk robust und sicher ist, sind seine begrenzte Transak-
tionskapazitat und die potenziell hohen Gebuhren Hindernisse fur den taglichen Gebrauch,
insbesondere bei Mikrotransaktionen oder in Szenarien, in denen Geschwindigkeit entschei-
dend ist. Mikrotransaktionen sind meist Transaktionen mit Betragen in Cent oder sogar Milli-
cent bis niedrige einstellige Eurobetrage. Hier kommt das Lightning-Netzwerk ins Spiel.

2.2.1 Transaktionen und Transfers

In diesem Abschnitt werden die fundamentalen Mechanismen von Transaktionen und Trans-
fers im Lightning-Netzwerk dargestellt, einschlieRlich der Einrichtung von Zahlungskanalen
und der Implementierung von Hash Time-Locked Contracts (HTLCs) zur Gewahrleistung si-
cherer und flexibler Transaktionen. Es wird aufgezeigt, wie das Netzwerk die Durchfihrung
von Multihop-Zahlungen und Routing ermdglicht, um Transaktionen zwischen Parteien ohne
direkte Verbindung zu ermdoglichen.

Kanalbasierte Transaktionen

Das Lightning-Netzwerk basiert auf dem Konzept von Zahlungskanalen. Zwei Parteien erdff-
nen einen Zahlungskanal, indem sie einen Multisignatur-Transaktionsvertrag auf der Bitcoin-
Blockchain erstellen. Dieser Kanal ermoglicht es den Parteien, eine unbeschrankte Anzahl
von Transaktionen zwischen sich durchzufihren, ohne dass jede Transaktion auf der Block-
chain verdéffentlicht werden muss [9]. Nur die Er6ffnungs- und die Abschlussbilanz des Ka-
nals werden auf der Bitcoin-Blockchain gespeichert. Dies reduziert die Belastung der Haupt-
Blockchain erheblich und ermdglicht nahezu sofortige Transaktionen zwischen den Beteilig-
ten.

Multihop-Zahlungen und Routing

Ein wesentliches Merkmal des Lightning-Netzwerks ist die Fahigkeit, Zahlungen tber mehrere
Kanale zu routen. Das bedeutet, dass zwei Parteien, die keinen direkten Kanal zueinander
haben, dennoch Transaktionen Uber andere Knotenpunkte im Netzwerk durchfiihren kénnen.
Diese sogenannten Multihop-Zahlungen werden, dhnlich wie Single-Hop Zahlungen durch
die Verwendung von Hash Time-Locked Contracts (HTLCs) gesichert, die sicherstellen, dass
das Geld entweder sicher ankommt oder an den Absender zurtickgesendet wird [3]. Dies
macht das Netzwerk extrem flexibel und ermdglicht es, Transaktionen schnell und sicher
durchzufthren, selbst wenn die Beteiligten keine direkte Verbindung zueinander haben.

HTLCs und Smart Contracts

Eine der technologischen Grundlagen des Lightning-Netzwerks sind Hash Time-Locked Con-
tracts (HTLCs). Diese Smart Contracts stellen sicher, dass Transaktionen entweder erfolgreich
durchgefuhrt werden oder nach einer bestimmten Zeit automatisch zurlckerstattet werden.
HTLCs verwenden kryptografische Hashes und Zeitbeschrankungen welche dabei helfen,
dass das Risiko von Betrug minimiert wird [22].
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Abbildung 2.3: Darstellung eines HTLC-basierten Zahlungspfades im Lightning-Netzwerk [23]

Die Abbildung 2.3 zeigt eine typische Zahlungsabwicklung mit Hash Time-Locked Contracts
(HTLCs) im Lightning-Netzwerk, die als Sicherheitsmechanismus zur bedingten Transaktions-
verifikation dient. A mochte eine Zahlung an D Uber das Lightning Network senden. D schickt
den Zahlungshash (Payment Hash) an A, woraufhin A ein HTLC an Node B sendet, das den
Betrag und den Hash des Zahlungsvorbilds R (Pre-Image) enthalt. B leitet das HTLC an Node
C weiter, ebenfalls mit dem Hash und dem festgelegten Betrag. Schlielich sendet C' das
HTLC an D. Sobald D das korrekte Zahlungsvorbild R bereitstellt, wird die Zahlung Schritt
far Schritt in umgekehrter Reihenfolge durch alle Nodes freigegeben und an D Uberwiesen.

2.2.2 Gebuhren
Dynamische und niedrige Gebuhrenstruktur

Im Gegensatz zu den oft hohen und variablen On-Chain-GebUhren bietet das Lightning-
Netzwerk wesentlich niedrigere und dynamischere Gebuhrenstrukturen. Die Gebuhren im
Lightning-Netzwerk setzen sich hauptsachlich aus zwei Komponenten zusammen:

Routing-Gebuhr: Diese GebUhr wird von den Nodes erhoben, die Transaktionen zwischen
Sender und Empfanger weiterleiten. Jede Node im Netzwerk kann seine eigenen Gebuhren
festlegen, basierend auf seiner eigenen wirtschaftlichen Strategie und den Marktbedingun-
gen [24].

Basisgebuihr und Proportionalgebiihr: Neben der Routing-Gebuhr kénnen Nodes auch eine
Basisgebuhr sowie eine proportional zum Transaktionsbetrag berechnete Gebuhr erheben.
Diese Gebuhren sind in der Regel sehr niedrig, was das Lightning-Netzwerk besonders attrak-
tiv fur Mikrotransaktionen macht, bei denen traditionelle On-Chain-Transaktionen aufgrund
hoher GebuUhren unpraktisch waren. Fur hohe Betrage eignet sich das Lightning-Netzwerk
jedoch so solange, bis die proportionale Gebuhr die On-Chain Gebuhr tbersteigt [25].

Anreize fiir Nodes

Die Gebuhren im Lightning-Netzwerk dienen auch als Anreiz fir Node-Betreiber, Liquiditat
bereitzustellen und das Netzwerk zu stabilisieren. Nodes, die eine hohe Liquiditat und zuver-
lassige Verbindungen anbieten, kdnnen durch das Erheben von Gebuhren von den Nutzern
profitieren, die ihre Kanale fir das Routing von Zahlungen nutzen [26].
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2.2.3 Sicherheit

Sicherheit durch Multisignatur und HTLCs

Die Sicherheit des Lightning-Netzwerks wird durch mehrere Mechanismen gewahrleistet.
Zum einen wird jede Transaktion in einem Zahlungskanal durch einen Multisignatur-Vertrag
abgesichert, der sicherstellt, dass keine Partei die Mittel ohne Zustimmung der anderen Partei
ausgeben kann. Zum anderen sorgen HTLCs dafur, dass Zahlungen entweder erfolgreich
abgeschlossen werden oder automatisch verfallen, wodurch das Szenario eines teilweisen
Zahlungsausfalls ausgeschlossen wird [25].

Risiko der KanalschlieBung und Angriffe

Wahrend das Lightning-Netzwerk im Allgemeinen als sicher gilt, gibt es bestimmte Angriffs-
vektoren, die bertcksichtigt werden mussen. Ein bekanntes Beispiel ist der ,Flood and Loot-
Angriff “, bei dem ein Angreifer versucht, eine groRe Anzahl von Zahlungskanalen gleichzeitig
zu schlieBen, um den Netzwerkverkehr zu Uberlasten und eine Erstattung zu erzwingen [27].
Solche Angriffe sind jedoch theoretisch und in der Praxis schwer durchzufuhren, da sie ein
tiefes Verstandnis der Netzwerkstruktur und erhebliche Ressourcen erfordern.

Backup-Mechanismen und Watchtowers

Zur weiteren Sicherung des Netzwerks und zum Schutz der Teilnehmer vor betrigerischen
Kanal-SchlieBungen gibt es sogenannte Watchtowers. Diese spezialisierten Nodes Uberwa-
chen das Netzwerk und greifen ein, wenn eine bdswillige SchlieBung eines Zahlungskanals
erkannt wird [28]. Dies stellt sicher, dass Benutzer, die méglicherweise offline sind oder ihre
Kanale nicht standig uberwachen kénnen, dennoch geschutzt sind.

2.2.4 Geschwindigkeit

Sofortige Zahlungen

Einer der gro3ten Vorteile des Lightning-Netzwerks ist die Méglichkeit, Zahlungen so schnell
wie es die Internetverbindung zulasst, durchzufuhren. Da die Transaktionen Off-Chain abge-
wickelt werden und nur die Er6ffnung und SchlieBung eines Zahlungskanals auf der Block-
chain vermerkt werden, entfallen die typischen Wartezeiten, die mit On-Chain-Transaktionen
verbunden sind [9]. Diese Eigenschaft macht das Lightning-Netzwerk besonders attraktiv
fur Anwendungen, bei denen schnelle Zahlungen erforderlich sind, wie etwa Point-of-Sale-
Transaktionen oder Online-Dienste.
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Skalierbarkeit und Netzwerkauslastung

Durch das Second-Layer Design ist das Lightning-Netzwerk theoretisch in der Lage, eine
unbegrenzte Anzahl an Transaktionen pro Sekunde abzuwickeln, was die Kapazitat des On-
Chain-Bitcoin-Netzwerks deutlich tbersteigt [29]. Dies bietet eine L6sung fur die Skalierbar-
keitsprobleme, die Bitcoin auf der Haupt-Blockchain hat, und ermdoglicht es dem Netzwerk,
eine grofRe Anzahl von Transaktionen gleichzeitig zu verarbeiten, ohne dass die Kosten oder
die Geschwindigkeit darunter leiden.

Verbesserte Effizienz durch AMP und andere Technologien

Technologische Fortschritte wie Atomic Multipath Payments (AMP) ermdglichen es, groRere
Zahlungen Uber mehrere kleinere Pfade gleichzeitig zu senden. Dies verbessert nicht nur die
Effizienz, sondern erhdht auch die Zuverlassigkeit der Zahlung, da es weniger wahrscheinlich
ist, dass eine Zahlung aufgrund von Liquiditatsproblemen in einem einzelnen Kanal fehl-
schlagt [30].
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3 Lightning im ATM-Kontext

Im folgenden Kapitel wird erlautert, wie das Lightning-Netzwerk im ATM-Kontext genutzt wer-
den kann, um schnelle und kostenglnstige Bitcoin-Transaktionen zu ermdglichen. Durch die
Second-Layer Verarbeitung von Zahlungen bietet es nahezu sofortige Abwicklung und erhéht
gleichzeitig die Flexibilitat bei der Wahl der Wallet-Typen, was sowohl die Nutzererfahrung
als auch die Sicherheit positiv beeinflusst.

3.1 Vorteile durch Lightning fiir das Konzept

In diesem Abschnitt werden die Vorteile des Lightning-Netzwerks fur das Bitcoin-ATM Konzept
dargestellt. Besonders betont werden die schnelle Transaktionsabwicklung, die geringen
Gebuhren, die Skalierbarkeit fur Mikrozahlungen sowie die Flexibilitat bei der Auswahl der
Wallet durch die Nutzer.

3.1.1 Instant Settlement

Das Lightning-Netzwerk bietet erhebliche Vorteile fir den Einsatz in Bitcoin-ATMs, insbe-
sondere aufgrund des ,Instant Settlement”, also der sofortigen Abwicklung von Zahlungen.
Verglichen mit traditionellen Bankenstrukturen und auch mit On-Chain Bitcoin Transaktionen
ermoglicht das Lightning-Netzwerk eine nahezu verzégerungsfreie Transaktionsverarbeitung,
was es besonders attraktiv fur Bitcoin-ATMs macht.

In der traditionellen Bankinfrastruktur, insbesondere bei Uberweisungen, erfolgt die Abwick-
lung von Zahlungen tiber mehrere Schritte. Zundchst muss die Uberweisung durch das inter-
ne Bankensystem verarbeitet werden, anschlieBend wird die Transaktion durch das Clearing-
House-System weitergeleitet, das zwischen verschiedenen Banken agiert. Dieser Prozess
kann mehrere Tage dauern, insbesondere bei internationalen Zahlungen, da unterschiedli-
che Bankensysteme involviert sind und oftmals unterschiedliche Abrechnungssysteme wie
SWIFT genutzt werden [31]. Ein weiterer Verzogerungsfaktor sind die sogenannten ,Batch
Settlements”, bei denen Zahlungen gebindelt und zu festen Zeiten verarbeitet werden. Diese
langsamen Prozesse machen das traditionelle Bankensystem ungeeignet fir den sofortigen
Austausch von Wert, insbesondere bei Mikrotransaktionen, die fur den taglichen Gebrauch
entscheidend sind.

Im Vergleich dazu bietet das Lightning-Netzwerk ein sofortiges Settlement, indem es Zah-
lungen Off-Chain verarbeitet. Dies bedeutet, dass Zahlungen nicht sofort auf der Bitcoin-
Blockchain vermerkt werden mussen, sondern direkt zwischen den Teilnehmern tber be-
reits bestehende Zahlungskanale ablaufen [9]. Diese Off-Chain-Technologie erméglicht es,
Zahlungen innerhalb von Millisekunden oder Sekunden abzuwickeln, ohne dass eine Verzdge-
rung durch Blockchain-Bestatigungen entsteht. Fir den Betrieb eines Bitcoin-ATMs bedeutet
dies, dass Nutzer unmittelbar nach Eingabe ihrer Lightning-Invoice oder dem Scannen ei-
nes QR-Codes die entsprechende Menge an Bitcoin auf ihr Wallet erhalten kénnen. Diese
Sofortabwicklung macht das Nutzererlebnis flissiger und intuitiver, was insbesondere in der
Interaktion mit Endkunden an physischen Terminals von Bedeutung ist.
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3.1.2 Nutzung von Custodial-Wallets sowie Non-Custodial Wallet

Bei der Auswahl zwischen Custodial und Non-Custodial Wallets fur den Einsatz in einem
Bitcoin Lightning-ATM mussen mehrere Faktoren bertcksichtigt werden, die sowohl die Be-
nutzerfreundlichkeit als auch die Sicherheit betreffen. Wallets sind eine Art digitale Geldbdrse,
die es dem Nutzer ermoglicht seine privaten Schlussel und UTXOs zu verwalten und diese
Auszugeben oder bei Verwendung einer Lightning-Wallet, mit dem Lightning-Netzwerk zu
interagieren. Diese Wallet-Typen (Custodial und Non-Custodial) unterscheiden sich wesent-
lich in der Kontrolle Uber die privaten Schlissel und der Verantwortung fur die Sicherung
der Bitcoin. Im Kontext eines Lightning-ATMs wirken sich diese Unterschiede direkt auf die
Nutzungserfahrung und die damit verbundenen Risiken aus.

Ein wesentlicher Vorteil von Custodial Wallets im Zusammenhang mit Lightning-ATMs ist
die Benutzerfreundlichkeit. Die Custodial Wallets verwalten die Lightning-Infrastruktur der
Nutzer bzgl. Channelmanagement und Liquiditat, was den Prozess fur den Endverbraucher
vereinfacht. Zudem bietet diese Struktur eine nahtlose und schnelle Transaktionsabwicklung,
da der Betreiber Uber eben diese ausreichende Liquiditat verfigt und keine komplexen Wallet-
Konfigurationen seitens des Nutzers notwendig sind [3].

Der Custodian, also der Betreiber und Verwalter der Wallets, kann Kanale gezielt aufrechter-
halten und optimieren, um eine stabile und zuverlassige Transaktionsabwicklung sicherzu-
stellen. Durch die Zentralisierung der Kontrolle Gber die Mittel kénnen potenzielle Routing-
Probleme vermieden und die Zahlungen schneller abgeschlossen werden [9].

Der groRte Nachteil von Custodial Wallets ist das erhdhte Sicherheitsrisiko, da der Betreiber
die privaten SchliUssel verwaltet. Sollte die Infrastruktur des Betreibers kompromittiert wer-
den, besteht das Risiko eines Totalverlusts der Kundengelder. Dieses Problem ist besonders
relevant im Fall eines Bitcoin Lightning-ATMs, der oft an 6ffentlichen Orten aufgestellt ist und
moglicherweise ein attraktives Ziel fir Cyberangriffe darstellt. Ein weiteres Risiko besteht
darin, dass der Betreiber insolvent werden kdnnte, wodurch Kunden den Zugriff auf ihre
Bitcoin verlieren wirden [10].

Ein weiteres Problem betrifft die regulatorischen Anforderungen, die an Custodial Dienste
gestellt werden. Der Betreiber eines Custodial Wallet-Systems kénnte gezwungen sein, die
|dentitat seiner Nutzer zu Uberprufen und KYC (Know Your Customer) und AML (Anti-Money-
Laundering)-Richtlinien einzuhalten. Dies kdnnte zusatzliche Kosten und rechtliche Komple-
xitat mit sich bringen, die den Betrieb eines Lightning-ATMs erschweren oder verlangsamen
konnten [15].

Non-Custodial Wallets bieten ein hoheres MalR an Sicherheit fUr den Nutzer, da dieser die volle
Kontrolle Uber seine privaten Schlussel behalt. Im Kontext eines Lightning-ATMs bedeutet
dies, dass der Betreiber des ATMs nicht fur die Sicherung der Gelder verantwortlich ist, was
das Risiko eines Diebstahls oder einer Insolvenz des Betreibers fir den Kunden minimiert.
Dieses dezentrale Sicherheitsmodell ist besonders attraktiv flr technikaffine Nutzer, die Wert
auf die Eigenverantwortung und die Kontrolle ihrer Bitcoin legen [30].



Kapitel 3: Lightning im ATM-Kontext 16

Zudem bieten Non-Custodial Wallets im Vergleich zu Custodial L6sungen eine grofRere Unab-
hangigkeit von regulatorischen Eingriffen, da keine zentrale Instanz Uber die Gelder verfugt.
Der ATM-Betreiber agiert hier lediglich als Vermittler der Transaktion, ohne Zugang zu den
privaten Schlisseln der Nutzer. Dies reduziert potenzielle regulatorische Hurden, da die Ver-
antwortung fur KYC- und AML-Vorgaben in erster Linie beim Nutzer selbst liegt [16].

Ein grolRer Nachteil von Non-Custodial Wallets ist die Komplexitat fur den Endverbraucher.
Nutzer mussen eigene Wallets erstellen, ihre privaten Schlissel sicher verwahren und sich
aktiv um das Management ihres Kanals und der Liquiditat kimmern. Im Rahmen eines
Lightning-ATMs kdnnte dies die Benutzererfahrung erschweren, insbesondere fur Personen,
die keine technische Expertise haben. Dies kdnnte zu einer geringeren Akzeptanz des ATMs
fuhren, da die Handhabung weniger intuitiv ist als bei Custodial Wallets [24].

Ein weiteres Problem besteht im Liquiditdtsmanagement. Bei Non-Custodial Wallets muss
der Nutzer sicherstellen, dass er Uber ausreichende Liquiditat in seinen Lightning-Kanalen
verfugt, um eine erfolgreiche Transaktion durchfihren zu kénnen. Sollte der Nutzer nicht
ausreichend Liquiditat zur Verfugung haben, konnte die Transaktion fehlschlagen, was zu
Frustration und potenziell negativem Feedback fur den ATM-Betreiber fihren kédnnte. Dieses
Szenario tritt besonders dann auf, wenn der Nutzer den ATM verwendet, um groRere Betrage
zu transferieren, fur die er méglicherweise nicht ausreichend vorbereitete Kanale hat [29].

Zusatzlich besteht das Risiko von Angriffsvektoren, wie etwa durch sogenannte ,Griefing
Attacks”, bei denen ein boswilliger Angreifer versucht, die Funktionsfahigkeit des Kanals zu
beeintrachtigen, indem er die Zeitfenster fur das SchlieBen eines Kanals absichtlich verlangert.
Dies kdnnte den reibungslosen Betrieb eines Lightning-ATMs beeintrachtigen, da der Nutzer
auf das korrekte Funktionieren des Netzwerks angewiesen ist [28].

Die Wahl zwischen Custodial und Non-Custodial Wallets fur einen Lightning-ATM hangt stark
von den Anforderungen des Nutzers und den operativen Zielen des Betreibers ab. Custodial
Wallets bieten eine einfache und nutzerfreundliche Ldsung, bergen jedoch Sicherheits- und
regulatorische Risiken. Non-Custodial Wallets hingegen bieten mehr Sicherheit und Unabhan-
gigkeit, sind jedoch komplexer in der Handhabung und kénnen durch Liquiditatsprobleme
und Netzwerkfehler beeintrachtigt werden. Schlussendlich muss der ATM-Betreiber selbst
entscheiden, wo die individuellen Praferenzen liegen und dementsprechend eine Custodial
Wallet oder eben eine Non-Custodial als ATM-Wallet verwenden.

3.2 Nachteile durch Lightning fiir das Konzept

Im Folgenden werden die spezifischen Nachteile des Lightning-Netzwerks im Kontext eines
Bitcoin-ATMs aufgezeigt. Dabei wird insbesondere auf Herausforderungen wie Liquiditats-
management, Transaktionskomplexitat und Sicherheitsrisiken eingegangen.
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3.2.1 Liquiditat

Liquiditat im Lightning-Netzwerk bezieht sich auf die Verfugbarkeit von Bitcoin in offenen
Kanalen, die es ermdglichen, Zahlungen schnell und effizient durchzufihren. Im Kontext
eines Bitcoin Lightning-ATMs, bei dem Kunden Munzen gegen Lightning-Bitcoin tauschen,
treten spezifische Liquiditatsprobleme auf, die den Betrieb beeinflussen kénnen.

Liquiditatsanforderungen fur den ATM-Betrieb

Ein Lightning-ATM benotigt ausreichend Inbound-Liquiditat, um Bitcoin-Zahlungen an die
Nutzer zu senden. Da der ATM nur in eine Richtung arbeitet (also Fiat-Geld entgegennimmt
und Bitcoin an den Nutzer ausgibt), ist es wichtig, dass der Betreiber gentigend Bitcoin in
seinen Kanalen hat, um die Auszahlungen an die Kunden zu gewahrleisten. Anders als beim
Empfang von Zahlungen (wo Outbound-Liquiditat wichtig ware), muss der ATM Betreiber
daflr sorgen, dass er regelmaRig Kandle aufladt, um Inbound-Liquiditat zu sichern.

Beispiel:

Wenn ein Nutzer am ATM Bitcoin kaufen mdchte, aber der Betreiber nicht genidgend Inbound-
Liquiditat in den Kanalen hat, kann der ATM die Zahlung nicht abschlieRen. Obwohl der ATM
technisch betriebsbereit ist, fehlt es an der nétigen Liquiditat, um die Bitcoin an den Nutzer
zu senden. Der Betreiber muss dann Kanale rebalancieren oder neue Kanale 6ffnen, um
zusatzliche Inbound-Liquiditat bereitzustellen [9].

Rebalancing und Liquiditdétsmanagement

Rebalancing:

Das Rebalancing von Kanalen ist eine gangige Losung fur Liquiditatsprobleme. Dabei wird
Liquiditat zwischen verschiedenen Kanalen verschoben, um sicherzustellen, dass stets ge-
ndgend Inbound-Liquiditat vorhanden ist. Dieser Prozess kann jedoch ineffizient sein, da
far jede Transaktion im Lightning-Netzwerk GebuUhren anfallen, und haufiges Rebalancing
die Betriebskosten eines ATMs erhéhen kann. Zudem kann der Rebalancing-Prozess Aus-
fallzeiten verursachen, wahrend der ATM nicht funktionsfahig ist, was zu einem schlechten
Nutzererlebnis fuhrt [26].

Netzwerkauslastung und Rebalancing-Kosten:

In Szenarien mit hoher Netzwerkauslastung oder vielen Nutzern, die gleichzeitig den ATM
verwenden, muss der Betreiber moglicherweise haufiger Rebalancing durchfuhren. Dies fuhrt
nicht nur zu erhéhten Betriebskosten, sondern kann auch die Netzwerkauslastung erhdhen,
da jede Rebalancing-Operation eine On-Chain-Transaktion erfordert. Solche Kosten kénnten
auf die Nutzer umgelegt werden, indem der Betreiber hdhere Gebuhren verlangt oder die
maximale Abhebemenge begrenzt, was wiederum die Attraktivitdt des ATMs verringert [24].
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GroRere Transaktionen und AMP (Atomic Multipath Payments)

Das Lightning-Netzwerk ist besonders fur Mikrotransaktionen und kleinere Zahlungen opti-
miert. Wenn jedoch gréBere Betrage Uber einen ATM abgewickelt werden sollen, kann die
Liquiditat in den Zahlungskanalen schnell erschépft sein. In solchen Fallen musste die Zah-
lung in mehrere kleinere Zahlungen aufgeteilt werden, die durch verschiedene Kanale geleitet
werden. Dieser Mechanismus wird als Atomic Multipath Payment (AMP) bezeichnet.

AMP-Probleme:

Wahrend AMP in vielen Fallen funktioniert, kann es zu Verzégerungen fuhren, wenn nicht
alle beteiligten Kanale tUber ausreichende Liquiditat verfigen. Falls AMP fehlschlagt, wird die
gesamte Transaktion abgebrochen, was zu einem negativen Nutzererlebnis fuhrt [29].

Kanaler6ffnungen und Liquiditdtsbeschaffung

Ein weiteres Problem fur Betreiber eines Lightning-ATMs besteht darin, neue Kanale zu eroff-
nen, wenn zusatzliche Liquiditat benotigt wird. Dies erfordert On-Chain-Transaktionen, die
zeitaufwendig und kostspielig sind. Diese zusatzliche Verzégerung kann die Sofortigkeit, die
das Lightning-Netzwerk normalerweise bietet, beeintrachtigen [16].

Faktoren der Liquiditatsverteilung im Netzwerk

Ein strukturelles Problem im Lightning-Netzwerk ist die ungleiche Verteilung der Liquiditat. In
Ballungsgebieten mit vielen ATMs kdnnten einige Betreiber grof3e Liquiditatsreserven haben,
wahrend andere Betreiber nur begrenzten Zugang zu Liquiditat haben. Dieses Ungleichge-
wicht fuhrt zu einer Konkurrenz um die verfligbare Liquiditat. Betreiber, die weniger liquide
Kanale haben, mussen moglicherweise hdhere Routing-Gebuhren zahlen, was die Kosten fur
den Betrieb eines ATMs erhoht [28].

Das Argument, dass in einer Stadt mit vielen ATMs Konkurrenz um die Liquiditat entsteht, ist
jedoch nicht direkt auf die geographische Dichte der ATMs zurlckzufuhren, sondern auf die
Gesamtnutzung des Netzwerks und die spezifische Konfiguration der Kanale. Die Konkurrenz
entsteht eher durch die Verfugbarkeit der Liquiditat und die Art der Verbindungen zwischen
den Knotenpunkten im Netzwerk.

Sicherheitsbedenken im Lightning-Netzwerk

Ein weiteres potenzielles Problem sind Griefing-Angriffe, bei denen boswillige Akteure ab-
sichtlich Zahlungen initiieren, um die verfligbare Liquiditat in Kanalen zu blockieren. Diese
Angriffe kdnnen die Funktion des ATMs beeintrachtigen, da legitime Zahlungen nicht mehr
durchgefihrt werden kdnnen, solange die Kanale blockiert sind. Der Einsatz von Watchto-
wers, die boswillige Aktivitaten dberwachen, kdnnte hier Abhilfe schaffen [27].
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3.2.2 Technische Voraussetzungen

Die technische Infrastruktur eines Bitcoin Lightning-ATMs erfordert sowohl seitens der Be-
treiber als auch der Nutzer eine Reihe von Voraussetzungen, um den reibungslosen Ablauf
von Lightning-Zahlungen zu gewahrleisten. Im Folgenden wird diese Infrastruktur sowohl
aus der Perspektive des Betreibers als auch der des Nutzers getrennt beschrieben.

Perspektive des Betreibers

Internetverbindung:

FUr den Betrieb eines Bitcoin Lightning-ATMs ist eine zuverlassige und stabile Internetverbin-
dung unerlasslich. Der ATM-Betreiber muss sicherstellen, dass eine kabelgebundene oder
drahtlose (4G/5G/WLAN) Verbindung besteht, um die kontinuierliche Verfugbarkeit des Sys-
tems zu gewahrleisten. Da das Lightning-Netzwerk auf der Echtzeitverarbeitung von Zah-
lungen basiert, kdnnen Unterbrechungen in der Verbindung zu Verzégerungen oder abge-
brochenen Zahlungen fUhren. Um Ausfallzeiten zu minimieren, wird empfohlen, ein Backup-
System einzurichten, das im Falle eines Verbindungsverlusts automatisch ubernimmt [9].
Eine niedrige Latenz ist ebenfalls von entscheidender Bedeutung, da diese die Effizienz und
Geschwindigkeit der Transaktionen mal3geblich beeinflusst.

Lightning-Wallet und Liquiditaitsmanagement:

Betreiber eines Bitcoin Lightning-ATMs bendtigen eine Lightning-Wallet, die in das ATM-
System integriert ist und ausreichend Liquiditat auf der Inbound- und Outbound-Seite be-
reitstellt. Diese Wallet sollte fahig sein, dynamische Rebalancing-Prozesse durchzufuhren,
um jederzeit ausreichende Liquiditat sicherzustellen und Engpasse zu vermeiden [26]. Imple-
mentierungen wie LND oder c-lightning, die auf einem Bitcoin Full Node basieren, werden
haufig fur solche Zwecke verwendet [25, 24].

Lightning Node:

Eine voll funktionsfahige Lightning Node, die kontinuierlich online ist und regelmaRig aktuali-
siert wird, ist eine weitere Voraussetzung fur den Betrieb eines Bitcoin Lightning-ATMs. Diese
Node ermdéglicht das Offnen von Zahlungskanalen, das Validieren von Zahlungen sowie die
Gewabhrleistung ausreichender Liquiditat. Um Ausfallzeiten zu minimieren, wird empfohlen,
eine Backup-Node zu betreiben [27]. Flr Betreiber bieten sich zudem Lésungen wie LNbits an,
die eine All-in-One-L6sung darstellen und einige der administrativen Aufgaben tGbernehmen
kdnnen [32]. Beim offiziellen Betrieb ist jedoch eine regulatorische Sicherheit zu gewahrleis-
ten.
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Stromversorgung und physische Sicherheit:

Eine unterbrechungsfreie Stromversorgung (USV) ist notwendig, um den durchgehenden
Betrieb des ATMs zu gewahrleisten, insbesondere bei Stromausfallen [24]. Die Hardware
des ATMs sowie die angeschlossene Lightning Node sollten durch eine USV gesichert wer-
den, um Datenverlust und Netzwerkunterbrechungen zu vermeiden. Zudem ist eine robuste
physische Sicherheit erforderlich, um den ATM vor Vandalismus und Diebstahl zu schtitzen.
Sicherheitsmalinahmen wie Kameras und Alarmsysteme kénnen das Risiko physischer An-
griffe verringern.

Datensicherheit und Zahlungsintegritat:

Zur Sicherstellung der Zahlungssicherheit muss der Betreiber gewahrleisten, dass alle Da-
ten, die zwischen dem ATM und den Lightning-Nodes ausgetauscht werden, verschlusselt
sind, um Man-in-the-Middle-Angriffe zu verhindern [27]. Der Einsatz von Watchtowers kann
die Sicherheit weiter erhdhen, indem potenziell boswillige Aktivitaten erkannt und gestoppt
werden [28].

Perspektive des Nutzers

Internetverbindung:

Auch fur den Nutzer ist eine stabile Internetverbindung erforderlich, um mit dem Lightning-
ATM interagieren zu kénnen. Mobilfunkstandards wie 4G oder 5G, die auf modernen Smart-
phones verfligbar sind, bieten ausreichende Bandbreite und Latenz fur die Echtzeit-Abwicklung
von Zahlungen. Verbindungsunterbrechungen kdnnten zu Verzdgerungen oder dem Abbruch
der Transaktion fuhren.

Lightning-Wallet:

Der Nutzer bendtigt eine kompatible Lightning-Wallet auf seinem mobilen Endgerat, um
Bitcoin-Transaktionen mit dem ATM durchzufihren. Diese Wallet dient als Schnittstelle zum
Lightning-Netzwerk und muss in der Lage sein, Zahlungen sicher und in Echtzeit abzuwickeln.
Wallet-Anwendungen sind in der Regel fur gangige Betriebssysteme wie Android und iOS
verfugbar.

Hardwareanforderungen:

Ein mobiles Endgerat, wie ein Smartphone oder Tablet, mit einer funktionierenden Kamera
ist notwendig, um QR-Codes zu scannen und somit den Transaktionsprozess zu initialisieren
[16]. Zudem muss das Gerat Uber ausreichend Rechenleistung und Speicher verfigen, um
die Lightning-Wallet-App reibungslos ausfihren zu kénnen.
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Lightning Node (Optional):

Nutzer massen im Allgemeinen keine eigene Lightning Node betreiben, um einen ATM zu
nutzen. Fur technisch versierte Nutzer besteht jedoch die Méglichkeit, eine eigene Node zu
betreiben, um Routing-Gebuhren zu reduzieren und eine bessere Kontrolle Uber die Zahlun-
gen zu haben. Dies kann auch die Privatsphare erhéhen, da weniger Drittanbieter in den
Zahlungsprozess involviert sind [29].

SicherheitsmaRnahmen:

Zur Absicherung der Lightning-Wallet sollten Nutzer auf die Verwendung von Zwei-Faktor-
Authentifizierung (2FA) sowie die VerschlUsselung der Wallet-Daten achten. Eine sichere Netz-
werkverbindung ist erforderlich, um potenzielle Angriffe Gber unsichere WLAN-Verbindungen
zu vermeiden.

3.2.3 Fehleranfalligkeit

Ein Lightning-ATM bietet die Méglichkeit, Fiat-Wahrungen in Bitcoin umzuwandeln, indem ein-
geworfene Miunzen direkt in eine Lightning URL Withdrawal (LNURLw) umgerechnet werden.
Obwohl die zugrunde liegende Technologie innovative Vorteile in der Mikrotransaktionsab-
wicklung bietet, existieren dennoch mehrere potenzielle Fehlerquellen, die die Zuverlassigkeit
eines solchen Systems beeintrachtigen kénnen. Im Folgenden werden einige der kritischen
Punkte diskutiert.

Fehlerhafte Zahlungen und ungiiltige LNURLws

Eine haufig auftretende Herausforderung bei der Nutzung von Lightning-ATMs ist das Szena-
rio, in dem eine Zahlung nicht erfolgreich durchgefuhrt wird. Der ATM erstelltin der Regel eine
LNURLw, die dem Benutzer Gber einen QR-Code angezeigt wird. Der Benutzer scannt diesen
Code mit einer Lightning-Wallet und die Zahlung wird initiiert. Sollte die Zahlung jedoch aus
irgendeinem Grund fehlschlagen, kann dies zu einem Problem fUhren. Beispielsweise konnte
eine schlechte Netzwerkverbindung oder ein Fehler im Lightning-Netzwerk dazu fihren, dass
die Zahlung nicht bestatigt wird, obwohl die Miinzen bereits im ATM eingezahlt wurden.

Um solche Probleme zu vermeiden, sollte die Software des ATMs eine sichere Transaktions-
abwicklung gewahrleisten. Wenn die Zahlung nicht erfolgreich ist, muss die LNURLw unguiltig
gemacht und die eingezahlten Munzen an den Benutzer zurtckgegeben werden. Ein fehlen-
der Mechanismus zum Ungultigmachen von LNURLws kénnte zu einer Situation fihren, in
der das Geld des Benutzers im System ,verschwindet”, da die Zahlung nicht abgeschlossen
wird, die Munzen aber dennoch nicht zurtickgegeben werden.
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Mangelnde Liquiditat

Ein weiteres potenzielles Problem ist das Szenario, in dem der ATM keine ausreichende Liqui-
ditat im Lightning-Netzwerk zur Verfugung hat. Da der Lightning-ATM auf Mikrozahlungen
Uber das Lightning-Netzwerk angewiesen ist, kdnnte es passieren, dass der Betreiber des
ATMs nicht Uber genugend verfugbare Liquiditat verfugt, um die Transaktion durchzufth-
ren. In diesem Fall ware es dem Benutzer unmdglich, die eingezahlten Munzen in Bitcoin
umzuwandeln, da keine Route zum Zahlungsempfanger gefunden werden kann.

Ein moglicher Ansatz zur Vermeidung dieses Problems ware die Implementierung eines Me-
chanismus, der die Liquiditat des ATMs Uberpruft, bevor eine LNURLw erstellt wird. Sollte
keine ausreichende Liquiditat vorhanden sein, musste der ATM den Benutzer daruber infor-
mieren und ihm die Méglichkeit geben, die Transaktion abzubrechen und die eingeworfenen
Munzen zurtickzuerhalten.

Fehlende Internetverbindung

Die Internetverbindung ist entscheidend fir den Betrieb eines Lightning-ATMs, da die Zah-
lung Uber das Lightning-Netzwerk in Echtzeit erfolgen muss. Wenn keine Internetverbindung
besteht, kann der ATM keine LNURLws generieren. Dies stellt ein erhebliches Problem dar,
da der Benutzer méglicherweise Mlnzen in den Automaten eingeworfen hat, die Transaktion
jedoch nicht abgeschlossen werden kann.

In einem solchen Fall kénnte ein Fehler im Timing der Transaktion auftreten, der zu unvoll-
standigen Zahlungsvorgangen fuhrt. Dies kdnnte zum Beispiel bedeuten, dass die Zahlung
im Backend-System als ,in Bearbeitung” registriert wird, jedoch nie abgeschlossen wird, weil
keine Internetverbindung vorhanden ist. Solche Fehlerszenarien kénnen dazu fuhren, dass
Benutzer ihre Zahlung nicht erhalten und ihre Mtnzen verlieren, wenn der ATM nicht korrekt
darauf vorbereitet ist, den Ausfall des Internets zu handhaben. Ein Lightning-ATM sollte da-
her mit Mechanismen ausgestattet sein, die solche Szenarien erkennen und die eingezahlten
Munzen sicher an den Benutzer zurlickgeben.

Unbefugtes Scannen des QR-Codes

Ein weiteres kritisches Problem besteht in der Méglichkeit, dass ein unbefugter Dritter den QR-
Code scannt, bevor der eigentliche Benutzer die Zahlung durchfihren kann. Da der Lightning-
ATM die LNURLw durch einen QR-Code bereitstellt, kann theoretisch jede Person mit einem
Lightning-Wallet, die diesen Code scannt, die Zahlung beanspruchen. Ein umfassender Schutz
gegen dieses Szenario ist technisch schwierig zu realisieren, da die Lightning-LNURLs 6ffent-
lich lesbar sind, sobald sie als QR-Code dargestellt werden.

Ein Ansatz, um dieses Risiko zu verringern, ware die Verwendung einer Sichtschutzfolie auf
dem Bildschirm des ATMs, die den QR-Code nur bei direkter Sicht auf den Bildschirm erkenn-
bar macht. Diese Methode wirde jedoch keinen 100-prozentigen Schutz bieten. Letztendlich
liegt es in der Verantwortung des Benutzers, sicherzustellen, dass niemand in unmittelbarer
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Nahe ist, der den QR-Code schneller scannen kénnte. Zudem sind die QR-Codes nur einmalig
gultig, sodass sie nicht zu einem spateren Zeitpunkt erneut beansprucht werden kénnen,
was das Risiko eines Missbrauchs reduziert. Diese Problematik ahnelt der Verantwortung des
Nutzers bei traditionellen Geldautomaten, bei denen sichergestellt werden muss, dass keine
Dritten bei der PIN-Eingabe zusehen.
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4 Konzeptionierung des Lightning-ATM

Die Konzeption eines Lightning-ATMs basiert auf vorhandenen Projekten und Ressourcen,
die relevante technische Ansatze und Losungen bieten. In diesem Kapitel werden die verwen-
deten Hardware-Komponenten sowie die Software-Integration detailliert beschrieben. Ziel
ist es, ein funktionales und effizientes Konzept fur die Entwicklung eines Lightning-ATMs zu
erlautern.

4.1 Vorhandene Ressourcen als Grundlage

In den letzten Jahren haben sich verschiedene Projekte mit der Entwicklung von Bitcoin-
basierten ATMs beschaftigt, die das Lightning-Netzwerk unterstitzen. Zu den vielversprechen-
den Konzepten gehdren der Bleskomat [33] sowie das Open-Source-Projekt von 21isenough
[34]. Diese Projekte sind zwar primar als Konzepte gedacht und nicht direkt fur den Massen-
markt ausgelegt, bieten jedoch wertvolle Erkenntnisse und Ansatze, die in der Entwicklung
von Lightning-ATMs berucksichtigt werden kénnen.

Insbesondere liefern sie nutzliche Informationen Uber die Interaktion von Hardware-Kompo-
nenten sowie Schaltplane, die ein solides Verstandnis der Grundlagen eines Lightning-ATMs

ermoglichen. Die im Projekt 2Tisenough [34] verdffentlichten offenen Software- und Hardware-
Konzepte kénnen als Ausgangspunkt fur die eigene Entwicklung eines ATMs dienen.

Diese von 21isenough [34] entwickelte Hardware-Konfiguration fur einen Lightning-ATM be-
steht aus einer Reihe von standardisierten Komponenten. Diese Komponenten lassen sich
in zwei Versionen einteilen: eine kompakte und eine erweiterte Version. Die folgende Tabelle
zeigt die wesentlichen Hardware-Komponenten, die fur die Konstruktion eines Lightning-
ATMs verwendet werden kénnen:

Komponente Beschreibung Wichtige Informatio-

nen

Raspberry Pi Zero WH

Ein kompakter Einplatinen-
computer, der als Haupt-
steuerungseinheit dient

1 GHz CPU, 512 MB
RAM, integriertes WLAN
und Bluetooth

Micro SD Card

Speichermedium fur das Be-
triebssystem und die Softwa-
re

Mindestens 16 GB Spei-
cher, Class 10 empfoh-
len

DC-DC Step Up Power Modu-
le (5V->12V)

Spannungswandler, der die
Spannung von 5V auf 12V er-
hoéht

Effizienz von Uber 90 %

Multi Coin Acceptor

Munzprufer, der verschiede-
ne Munzarten akzeptiert

Akzeptiert Munzen ver-
schiedener Wahrungen,
einstellbare Akzeptanz-
rate
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Komponente

Beschreibung

Wichtige Informatio-

nen

Display mit HAT (e-paper
ink display)

Anzeigebildschirm, der den
aktuellen Status des ATMs an-

2.7"bis 5.83E-Paper Dis-
play mit HAT fur den

tragung

zeigt Raspberry Pi
Micro USB Kabel Verbindungskabel zur Strom- | Standard Micro-USB mit
versorgung und Datenuber- | 5V Versorgung

Raspberry Pi und andere

Komponenten

Jumper Kabel Verbindungskabel zur Kom- | Verschiedene Langen
munikation zwischen den | und Farben
Komponenten

Netzteil Stromversorgung fur den | 5V, 2.5A Netzteil fur sta-

bile Versorgung

Gehause (3D-gedruckt aus
PLA Filament)

Schutzhulle far die Kompo-
nenten

Anpassbare Grél3e, um
alle Komponenten zu
schutzen

Erweiterte Version

Push Button mit LED (3V)

Taster zur Benutzereingabe,
optional mit LED

Wird zur Bestatigung
von Transaktionen ge-
nutzt

Lockout Relay Module (HW-
482 oder KY-019)

Relaismodul zum Steuern von
Stromkreisen

Geeignet fur die Siche-
rung von Stromkreisen
bei Fehlfunktionen

Raspberry Pi Kamera 5MP
0Vv5647

Kamera zur Erfassung von Bil-
dern oder QR-Codes

S5MP Kamera mit ein-
stellbarem Fokus

ATM Gehause

Robustes Gehause, speziell
fur die ATM-Anwendung

Stahl oder Kunststoff, je
nach Anforderung

Tabelle 4.1: Hardware des ATM-Projektes von 21isenough [34]
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4.2 Hardware

Die nachstehende Tabelle bietet eine detaillierte Ubersicht der im Lightning-ATM verwende-
ten Hardware-Komponenten. Neben den bereits bekannten Bauteilen wurden auch zusatzli-
che Komponenten wie NPN-Transistoren, 12VDC-Relays, 1k Q2-Widerstande und ein eigens
entworfenes PCB-Board hinzugeflgt, um die Effizienz und Stabilitat des Systems zu gewahr-

leisten.
Komponente Beschreibung Technische Details | Preis
Raspberry Pi 4B [35] Einplatinencomputer fur | 1.5 GHz Quad-Core, | 60,49€
die Steuerung des ATMs. | bis zu 8 GB RAM,
Aufgrund der hoheren | Micro-HDMI, GPIO-
Rechenleistung gegentber | Pins, WLAN
dem Raspberry Pi Zero
WH fur rechenintensive
Aufgaben geeignet.
HAMTYSAN 10.1 Zoll | Touch-fahiges Display zur | Touch-fahig, Strom-| 59.99€
Touch Display [36] Interaktion mit dem ATM. | versorgung Uber
Es bietet eine deutlich | USB,  Verbindung
bessere  Benutzererfah- | Uber Micro-HDMI
rung als kleinere, nicht-
touchfahige Displays.
Heschen HS-0530B | Solenoid zur Handhabung | 10mm Hub, 12VDC | 5.99€
12VDC Solenoid [37] des Munzflusses welcher | und 5 Newton Linear-
Uber das Raspberry Pi ge- | kraft
steuert wird.
KungfuMall 12VDC So- | Solenoid zur Handhabung | 35mm Hub, 12VDC | 15.99€
lenoid [38] des Munzflusses welcher | und 8A Stromstarke
Uber das Raspberry Pi ge-
steuert wird.
Multi Coin Acceptor | Munzprufer, der Munzen | Akzeptiert mehrere | 22.85€
[39] verschiedener Wahrungen | Wahrungen, einstell-
akzeptiert und zur Mlnzer- | bare Akzeptanzraten
kennung und -validierung
dient.
12V 20A Netzteil [40] Hauptstromversorgung 12V, 20A Ausgangs- | 22.99€
des Systems. Aufgrund | leistung
der hohen Lasten fur

Bauteile wie Solenoids
wird ein Netzteil mit ho-
her Ausgangsleistung
bendtigt.




Kapitel 4: Konzeptionierung des Lightning-ATM 27
Komponente Beschreibung Technische Details | Preis
DC-DC- Spannungswandler  zur | 12V auf 5V, 3A Aus-| 6.99€
Spannungswandler Versorgung der 5V- | gang
[41] Komponenten. Wandelt

12V auf 5V herunter, um
den Raspberry Pi und
andere 5V-Komponenten
zu betreiben.

Breadboard [42] Experimentierplattform Zwei Stromkreislau- | 2.99€
zur Prototypisierung elek- | fe, flexible Schal-
tronischer  Schaltungen. | tungsoptionen
Ermoglicht den Aufbau
von Schaltungen und das
Testen von Komponenten.

2x NPN Transistor | Transistor zur Steuerung | 12V, max. 600 mA, | 0.20€

2N2222 [43] von Relays und Soleno- | 40V Spannungstole-
ids. Verhindert Ruckkopp- | ranz
lungen, die den Raspberry
Pi beschadigen konnten.

2x 12VDC Relays [44] Relays zur Steuerung der | 12VDC, 10A Schalt-| 3.20€
Solenoids, um den Munz- | strom
fluss zu steuern. Werden
durch Transistoren gesteu-
ert.

2x 1k} Widerstiande | Widerstande zur Strom-| 1k 2, 5% Toleranz 0.20€

[45] begrenzung und Schutz
der Transistoren und
des Raspberry Pi vor
Uberlastung.

Jumperkabel Verbindungskabel zur Ver- | Verschiedene Lan-| 1.49€
drahtung der Komponen- | gen, 2.54mm Steck-
ten auf dem Breadboard | verbindung
oder PCB.

PCB Board [4.4] Speziell entworfene Plati- | 2-lagige PCB, fur al- | 1.80€

ne, um den Kabelsalat zu
vermeiden und das Bread-
board zu ersetzen.

le relevanten Kompo-
nenten ausgelegt
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Komponente Beschreibung Technische Details | Preis

MDF Platten und Klein- | MDF Platten als Grundma- | 16mm MDF Platten, | ca. 65.00€
teile terial fur das Gehduse so- | 3mm Fichtenpress-
wie alle moglichen Kleintei- | platte  far Munz-
le. flusskonstrukt, 2-
und 3-Punkt Winkel,
Diverse schrau-
ben wie z.B. 24
Stickx3mmx16mm
fur das Gehause,
Werkzeug, Unterleg-
scheiben usw.

Gesamtkosten 270,16€

Tabelle 4.2: Hardwareauswahl fur das Konzept

Detaillierte Beschreibung der zusatzlichen Komponenten
Raspberry Pi 4B

Das Herzstuck des Lightning-ATMs bildet ein Raspberry Pi 4B, der als Einplatinencomputer
fungiert. Im Vergleich zu alteren Modellen wie dem Raspberry Pi Zero WH bietet der Raspberry
Pi 4B eine deutlich hohere Rechenleistung. Diese ist notwendig, um ein ansprechendes und
responsives Frontend zu unterstutzen sowie rechenintensive Aufgaben wie das Betreiben
einer Bitcoin-Node zu ermdglichen. Mit einem Quad-Core ARM Cortex-A72 Prozessor, der
mit 1.5 GHz getaktet ist, und einer Unterstutzung fur bis zu 8 GB RAM, bietet der Raspberry
Pi 4B genlgend Leistung fur komplexe Anwendungen. Zudem verfugt er Gber Micro-HDMI-
Anschlusse, GPIO-Pins und integriertes WLAN, was eine flexible Installation und Steuerung
von externen Hardware-Komponenten ermdoglicht [35].

HAMTYSAN 10.1 Zoll Touch Display

Um ein nutzerfreundliches und interaktives Erlebnis zu ermoglichen, wurde ein 10.1 Zoll
Touch Display gewahlt. Im Vergleich zu kleineren, nicht-touchfahigen Displays, wie sie in
friheren Projekten verwendet wurden, bietet dieses Display eine deutlich verbesserte Benut-
zerfreundlichkeit. Das Display wird Gber USB-A mit Strom versorgt und Uber den Micro-HDMI-
Anschluss mit dem Raspberry Pi verbunden. Dank der nativen Unterstutzung des Displays
durch den Raspberry Pi entfallt die aufwandige Programmierung der Display-Anbindung, was
den Entwicklungsprozess vereinfacht [36].
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Multi Coin Acceptor

Der Multi Coin Acceptor ist ein wesentlicher Bestandteil des ATMs, der die Aufgabe Uber-
nimmt, Minzen zu erkennen und zu validieren. Diese Komponente stammt aus dem Projekt
von 21lisenough [34] und wurde Ubernommen, da sie als Standardbauteil speziell fur die-
sen Zweck entwickelt wurde. Der Munzprufer kann so konfiguriert werden, dass er Minzen
unterschiedlicher Wahrungen akzeptiert und ist somit flexibel einsetzbar [39].

12V 20A Netzteil

Das gesamte System wird von einem 12V 20A Netzteil mit Strom versorgt. Die Wahl eines
12V-Systems ergibt sich aus der Tatsache, dass viele der im ATM verwendeten Komponenten,
insbesondere die Solenoids, eine 12V-Versorgung bendtigen. Ein Netzteil mit 20A Ausgangs-
leistung ist notwendig, um die hohen Lasten dieser Komponenten zu bewaltigen [40].

DC-DC-Spannungswandler

Da einige der Komponenten, wie der Raspberry Pi, mit 5V betrieben werden mussen, wird
ein DC-DC-Spannungswandler verwendet, um die 12V Eingangsspannung auf 5V herunterzu-
regeln. Dieser Wandler liefert eine Ausgangsleistung von bis zu 3 Ampere, was ausreicht, um
den Raspberry Pi und weitere 5V-Komponenten zu betreiben [41].

Breadboard

Fur die Prototypisierung und das Testen von Schaltungen wird ein Breadboard eingesetzt.
Ein Breadboard ermdglicht es, Schaltungen schnell und flexibel zu testen, bevor diese in eine
feste Platine UberfUhrt werden. Es verfligt Uber zwei getrennte Stromschienen und zahlreiche
Verbindungen, die zur Erstellung von Schaltungen genutzt werden kénnen [42].

Solenoids

Zur Steuerung des Munzflusses wurden Solenoids verwendet. Diese elektromechanischen
Bauteile bewegen einen Metallbolzen linear, was eine schnelle und kraftvolle Bewegung
ermoglicht. Solenoids eignen sich besonders gut fir Anwendungen, bei denen nur zwei Po-
sitionen erforderlich sind, wie es bei der Steuerung des Munzflusses der Fall ist. Die beiden
im Projekt verwendeten Solenoids arbeiten mit einer 12V-Stromversorgung und benétigen
unter Maximallast 8A bzw. 2A. lhre Kraft und Bewegung sind abhangig von der GrolRe der
elektromagnetischen Spule sowie der Stromstarke und Spannung [38, 37].
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NPN Transistoren 2N2222

Die NPN-Transistoren 2N2222 sind essenziell fur die Steuerung der 12VDC-Relays und der
Solenoids. Ein Transistor fungiert allgemein als elektronischer Schalter oder Verstarker, der
es ermoglicht, ein kleines Eingangssignal zu nutzen, um ein gréBeres Ausgangssignal zu
schalten. In diesem Fall ist der Transistor erforderlich, da der Raspberry Pi nur kleine Strome
und Spannungen bereitstellen kann, wahrend die Relays groRere Strome bendtigen [43].

Der Transistor nimmt das schwache Signal vom Raspberry Pi an der Basis (B) auf und ver-
starkt dieses, um den nétigen Strom fur das Relay an den Kollektor (C) weiterzuleiten. Dartber
hinaus schutzen die Transistoren das System vor Ruckkopplungen, die durch die Solenoids
verursacht werden. Diese Ruckkopplungen entstehen, wenn der Metallkern der Solenoids
zuruckfallt und dabei eine Gegen-EMK (elektromotorische Kraft) erzeugt. Durch die Verwen-
dung des Transistors wird diese Gegen-EMK kontrolliert und potenzieller Schaden an den
empfindlichen Komponenten wie dem Raspberry Pi vermieden.

Der Transistor 2N2222 eignet sich fur diese Anwendung, da er eine Schaltleistung von bis zu
600 mA bei 12V besitzt und Spannungen bis zu 40V tolerieren kann.

C
C
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Abbildung 4.1: Schaltplan des NPN-Transistors 2N2222 [46]

12VDC Relays

Die 12VDC-Relays dienen der Steuerung der Solenoids, die im ATM den Munzfluss regulieren.
Relays bieten eine effektive Moglichkeit, einen Hochstromkreis mit einem Niedrigstromkreis
zu schalten. Sie werden durch den Transistor gesteuert, der das schwache Signal des Raspber-
ry Piverstarkt, um die Solenoids zu betreiben [44].
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Das Relay Ubernimmt die Funktion eines mechanischen Schalters, der einen 12V-Stromkreis
offnet oder schlieft, je nachdem, ob das Signal vom Transistor kommt. Durch die galvanische
Trennung der beiden Stromkreise wird sichergestellt, dass der Raspberry Pi nicht direkt mit
den Hochstromkomponenten verbunden ist, was die Zuverlassigkeit und Sicherheit erhoht.

- -

Abbildung 4.2: Schaltplan eines 12VDC Relays, gesteuert durch den Raspberry Pi und Transistor [44]

1k) Widerstande

Die 1k Q-Widerstande werden zur Strombegrenzung in der Schaltung verwendet. Sie spielen
eine wesentliche Rolle in der Sicherstellung, dass der Transistor nicht Uberlastet wird, wenn
der Strom vom Raspberry Pi zur Basis des Transistors flie3t. Ohne diese Widerstande kdnnte
der Basisstrom des Transistors zu hoch werden, was den Transistor und maéglicherweise
auch den Raspberry Pi beschadigen konnte [45].

Die Widerstande fungieren zudem als Spannungsstabilisatoren und tragen dazu bei, dass
plétzliche Spannungsspitzen, die bei der Abschaltung der Solenoids auftreten kénnen, die
Schaltung nicht beeintrachtigen.

Abbildung 4.3: Verwendeter 1k(2 Widerstand



Kapitel 4: Konzeptionierung des Lightning-ATM 32

PCB Board

Um den Aufbau des Systems zu optimieren und die Verdrahtung zu vereinfachen, wurde
ein PCB (Printed Circuit Board) entwickelt, dass das Breadboard ersetzt. Das PCB ermdglicht
eine sauberere und stabilere Integration aller relevanten Komponenten, einschlieBlich der
Transistoren, Relays und Widerstande, und sorgt daflr, dass der Aufbau des Systems weniger
anfallig fur lose Verbindungen ist.

Das PCB tragt zur Reduzierung der Unubersichtlichkeit bei, indem es alle Komponenten auf
einer festen Platine integriert, was die Fehleranfalligkeit verringert und die Zuverlassigkeit
des Systems erhéht. Es ist speziell auf die Anforderungen des Lightning-ATMs ausgelegt und
ermoglicht eine einfache Verdrahtung der wichtigsten Bauteile.

Das in dieser Arbeit entwickelte PCB entsteht mithilfe der Software EasyEDA [47] und wird
Uber einen Leiterplattenhersteller [48] gefertigt. Die PCB Dateien kdnnen unter [49] eingese-
hen werden. Dabei werden spezifische Anforderungen bertcksichtigt, die das PCB erfullen
muss. Da das Netzteil bis zu drei Stromkreise bereitstellt, ist das Design des PCBs so aus-
gelegt, dass die Stromlast der Solenoids auf zwei getrennte Stromkreise verteilt wird, um
eine Uberhitzung einzelner Kabel und Verbindungen zu vermeiden. Die Leiterbahnen auf
dem PCB werden in ihrer Dicke an den potenziellen Stromfluss angepasst: Wahrend die 12V-
Leitungen und Massebahnen deutlich breiter dimensioniert sind, um héheren Stromspitzen
standzuhalten, sind weniger stromintensive Verbindungen schmaler gestaltet. Letztere die-
nen hauptséachlich der Ubermittlung von Signalen an das Raspberry Pi und sind somit keiner
hohen Belastung ausgesetzt (siehe Abbildung 4.5).

Zudem wird das PCB so gestaltet, dass es direkt auf den 40-Pin-Anschluss des Raspberry
Pi passt, wodurch umstandliche Verbindungen zwischen dem PCB und dem Raspberry Pi
vermieden werden. Das PCB bildet eine direkte Abbildung des im Rahmen der Tests (sie-
he Kapitel 4.3.2) erstellten Schaltkreises. Bei der Erstellung eines PCBs ist es entscheidend,
dass die verschiedenen Stromkreise klar voneinander getrennt bleiben, um Kurzschlisse
zu vermeiden. Die auf dem PCB verbauten Komponenten wie Widerstande, Transistoren
und eventuelle Kabel werden manuell gelétet. Zwar besteht die Méglichkeit, PCBs direkt mit
den entsprechenden Komponenten zu versehen, doch bedeutet dies in diesem Fall einen
unverhaltnismaRig hohen Aufwand. Flur zukinftige Weiterentwicklungen kdénnte dies jedoch
in Betracht gezogen werden, um die Anzahl offener Kabelverbindungen weiter zu reduzieren
und das Produkt optisch und funktional zu optimieren.

Zusatzlich werden alle relevanten Létpunkte auf dem PCB beschriftet, und das Board wird
durch die Integration eines projektbezogenen Bitcoin-Logos visuell ansprechend gestaltet
(siehe Abbildung 4.4). Das PCB ist als doppelseitige Leiterplatte konzipiert, mit Leiterbah-
nen auf der Vorder- und Ruckseite, wodurch eine héhere Packungsdichte und somit eine
platzsparende Konstruktion erméglicht wird. Die Leiterbahnen sind in Abbildung 4.5 mit den
Farben Rot (obere Schicht) und Blau (untere Schicht) veranschaulicht. Samtliche Kenntnisse
zur Erstellung von PCBs werden im Rahmen dieser Arbeit neu erlernt und angewendet.
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Abbildung 4.4: Design des PCB
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Abbildung 4.5: Leiterbahnen im PCB

Weitere Erlduterungen zu den Komponenten und Gesamtkosten

Die Verwendung von Widerstidnden in der Schaltung dient primar dazu, eine Uberlastung
der Transistoren zu verhindern und den sicheren Betrieb der Schaltung zu gewahrleisten.
Widerstande Ubernehmen eine wichtige Rolle bei der Stabilisierung der Spannung, indem
sie plotzliche Spannungsspitzen abfangen, die insbesondere beim Abschalten der Solenoids
auftreten kénnen. Diese Schutzfunktion tragt mal3geblich zur Langlebigkeit der Transistoren
sowie der Steuerkomponenten, wie dem Raspberry Pi, bei.

Im Gegensatz zu bestehenden Projekten, wie dem von 21isenough [34], in denen eine 5V-
Versorgung als Basis dient, wurde in dieser Arbeit eine 12V-Versorgung als Standard gewahlt.
Dies begrundet sich insbesondere durch den Bedarf mehrerer Bauteile, insbesondere der
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Solenoids und Relays, die héhere Stréme bei 12V erfordern. Eine 12V-Spannungsbasis er-
maglicht eine effizientere Schaltung dieser hohen Lasten, ohne dass es zu einer Uberlastung
des Netzteils oder zu Spannungseinbrichen kommt.

Zusatzlich wird die 12V-Spannung mittels eines DC-DC-Spannungswandlers auf 5V reduziert,
um empfindliche Komponenten, wie den Raspberry Pi, sicher zu betreiben. Dieser Ansatz ge-
wahrleistet nicht nur eine stabilere Stromversorgung der 5V-Komponenten, sondern schutzt
auch vor Uberlastungen. Der Spannungswandler sorgt fur eine konstant zuverlassige 5V-
Stromversorgung, wahrend die leistungsintensiveren 12V-Komponenten parallel und unab-
hangig betrieben werden kénnen.

Die Gesamtkosten der im Prototyp verwendeten Hardwarekomponenten belaufen sich auf
270,16 €. Damit bleiben die Ausgaben relativ niedrig, was auch fur eine potenzielle Massen-
produktion von Vorteil ist. Die teuersten Einzelteile sind der Raspberry Pi 4B (60,49 €) und
das Touch Display (59,99 €), welche aufgrund ihrer Funktionalitat und Benutzerfreundlichkeit
eine wichtige Rolle im System einnehmen. Kleinere Bauteile wie Transistoren, Widerstande
und Relays tragen ebenfalls zur Funktionsfahigkeit bei, ohne das Budget zu belasten.

Da es sich um einen ersten Prototyp handelt, bietet das Konzept noch Potenzial fir Kosten-
optimierungen und Effizienzsteigerungen in der weiteren Entwicklung.
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4.3 Anforderungen

Ein wesentlicher funktionaler Aspekt des entwickelten Lightning-ATMs besteht darin, einge-
zahlte Munzen vortbergehend zu speichern, bis die zugehdrige Zahlungstransaktion Gber
das Lightning-Netzwerk erfolgreich abgeschlossen ist. Dies gewahrleistet eine sichere Hand-
habung der eingezahlten Gelder. Im Falle eines erfolgreichen Zahlungsvorgangs werden die
Mulnzen in den Tresor des Automaten geleitet. Sollte die Transaktion jedoch abgebrochen
oder aus einem anderen Grund nicht erfolgreich durchgeflihrt werden, ist das System so
konzipiert, dass die eingezahlten Minzen Uber den Mlnzausgabeschacht an den Benutzer
zuruckgegeben werden. Diese Funktionalitat stellt sicher, dass keine Gelder verloren gehen
oder ohne erfolgreiche Zahlungstransaktion im ATM verbleiben. Die Losung tragt somit ent-
scheidend zur Transaktionssicherheit bei.

Ein weiteres Ziel der Entwicklung ist die Kompaktheit des Lightning-ATMs. Der Automat sollte
eine GroRRe aufweisen, die es ermdglicht, ihn einfach zu transportieren, um ihn flexibel fur
Testzwecke und Demonstrationen an verschiedenen Standorten einsetzen zu kdnnen. Ein
geringes Gewicht und eine ubersichtliche GroRRe stellen sicher, dass der ATM muhelos auf-
und abgebaut werden kann. Dies erleichtert die Demonstration des Systems in unterschied-
lichen Umgebungen, wie auf Fachmessen oder Konferenzen, und férdert die Mobilitat und
Flexibilitat des Automaten. Dabei war die Handhabung ein zentraler Faktor: Der ATM sollte
lediglich Uber ein einziges Stromkabel angeschlossen werden kénnen, ohne dass zusatzliche
Kabelverbindungen erforderlich sind. Dies tragt zu einer benutzerfreundlichen Installation
und einem einfachen Transport bei.

Ein weiterer wichtiger Aspekt ist die Netzwerkkonfiguration des Lightning-ATMs. Da der ATM
flexibel in verschiedenen Umgebungen eingesetzt werden soll, wurde eine WLAN-Anbindung
vorgesehen. Diese muss sich unkompliziert konfigurieren lassen, sodass der ATM schnell und
ohne groRen technischen Aufwand an unterschiedliche Netzwerke und Standortanforderun-
gen angepasst werden kann. Eine einfache und intuitive Konfiguration der WLAN-Verbindung
minimiert den Zeitaufwand bei der Inbetriebnahme des Gerats und gewahrleistet, dass der
ATM in verschiedensten Umgebungen ohne gréRere technische Eingriffe einsatzbereit ist.

Daruber hinaus spielt die visuelle und akustische Gestaltung des Automaten eine bedeuten-
de Rolle, um die Aufmerksamkeit potenzieller Nutzer auf den ATM zu lenken. Ziel war es, den
Lightning-ATM optisch ansprechend zu gestalten und dabei Elemente wie LED-Lichteffekte zu
integrieren, die visuelle Ruckmeldungen fur den Benutzer liefern und gleichzeitig das Design
des Automaten modern und innovativ wirken lassen. Lichttechnik kann dabei als Mittel zur In-
teraktion und Benutzernavigation fungieren, indem sie den aktuellen Status der Transaktion
oder wichtige Hinweise visuell signalisiert. Dies tragt zu einer besseren Benutzererfahrung
bei und unterstutzt die intuitive Bedienung des Gerats.

Zusatzlich zu den visuellen Effekten sind akustische Riuckmeldungen durch Lautsprecher
ein weiterer wichtiger Aspekt des Designs. Durch gezielte Gerausche oder Sprachhinweise
konnen Benutzer Uber den aktuellen Status des Vorgangs informiert werden, ohne dass
sie die Anzeige kontinuierlich beobachten mussen. Akustisches Feedback unterstitzt den
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barrierefreien Zugang zum Gerat und verbessert die Gesamterfahrung der Benutzer. In ei-
ner lauten oder ablenkenden Umgebung tragen solche Rickmeldungen zur Sicherheit und
Benutzerfreundlichkeit bei.

4.3.1 Designprozess des ATM-Gehduses

Das Design des Gehauses fur den Lightning-ATM orientiert sich mal3geblich an bestehenden
Projekten, insbesondere an der kleinen Version des ATM-Gehauses von 27isenough[34]. Dabei
wurden wesentliche Designelemente Ubernommen und an die spezifischen Anforderungen
des neuen ATM angepasst. Die aul3ere Gestaltung wurde sorgfaltig geplant, um sowohl as-
thetischen Anspruchen gerecht zu werden als auch eine hohe Funktionalitat zu bieten. Im
folgenden Abschnitt werden die Materialwahl, das Design der Kanten, die Abmessungen
sowie die Integration der Hardwarekomponenten beschrieben.

Materialwahl und Oberflachenbeschaffenheit

Das Gehause besteht aus MDF (Mitteldichte Faserplatte), einem vielseitigen und leicht zu ver-
arbeitenden Holzwerkstoff, der im Vergleich zu Massivholz kostenglnstiger ist. MDF zeichnet
sich durch eine glatte und homogene Oberflache aus, die sich gut fir den Einsatz in Prototy-
pen und Kleinserien eignet. Es bietet zudem eine hohe Mal3haltigkeit, was besonders wichtig
ist, da die Komponenten des ATMs exakt eingebaut werden mussen. Trotz der vielen Vortei-
le ist MDF anfallig gegenuber Wasser und Feuchtigkeit, was bei der Planung bertcksichtigt
wurde.

Um das Gehause optisch ansprechender zu gestalten, wurde die Aul3enflache mit einem
dinnen Furnier aus Holz versehen. Das Furnier verleiht dem Gehause die Optik von echtem
Holz und Uberdeckt die Schnittkanten des MDF-Materials, die sonst sichtbar waren. Diese
furnierte Oberflache tragt dazu bei, dem ATM eine hochwertigere Haptik zu verleihen, ohne
dass die Kosten fur teures Massivholz anfallen. Zusatzlich wurden die AuBenkanten mit einer
Frase abgerundet, um das Gehduse sowohl asthetisch als auch ergonomisch aufzuwerten.

Abgerundete Kanten fiir modernes Design

Eine markante Designeigenschaft, die aus dem 27isenough-Projekt [34] Gbernommen wurde,
sind die abgerundeten Kanten des Gehauses. Diese Konstruktionsentscheidung ist nicht nur
asthetischer Natur, sondern hat auch funktionale Vorteile. Abgerundete Kanten verleihen
dem Gehdause ein modernes und ansprechendes Erscheinungsbild, was insbesondere bei
einem Gerat wie einem ATM, der &ffentlich zuganglich ist, von Vorteil ist. Ein ATM, der gut
gestaltet ist, zieht eher die Aufmerksamkeit auf sich und kann dadurch die Interaktion mit
potenziellen Benutzern férdern.

Zudem bieten abgerundete Kanten einen zusatzlichen Schutz vor physischen Schaden, die
durch scharfe Kanten entstehen kénnten. Dies kann sowohl fur den Benutzer als auch fur
das Gerat selbst von Vorteil sein, da es die Wahrscheinlichkeit von Verletzungen oder Bescha-
digungen reduziert. Die abgerundeten Ecken wurden durch den Einsatz einer Frase erzeugt,
was eine prazise und gleichmalige Ausfuhrung ermdoglicht.
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MaRe und Abmessungen des Gehauses

Die exakten Abmessungen des Gehduses wurden so gewahlt, dass sie sowohl eine optimale
Unterbringung aller notwendigen Hardwarekomponenten als auch eine kompakte Bauweise
ermoglichen. Das Gehduse hat eine Breite von 30 cm, eine Hohe von 30 cm und eine Tiefe
von 21 cm. Diese MalRe wurden nach sorgfaltiger Analyse der Platzanforderungen fur die
internen Komponenten festgelegt, darunter der Raspberry Pi, die Solenoids, das PCB, der
Munzannahme-Mechanismus sowie das Display.

Durch die relativ kompakte Bauweise bleibt der ATM leicht transportierbar, was fur Demons-
trationen oder mobile Einsatze vorteilhaft ist. Gleichzeitig bieten die Innenmal3e gentgend
Raum, um alle Komponenten ordnungsgemald und sicher zu installieren.

Integration der Komponenten und vorbereitete Offnungen

Das Gehduse wurde im CAD-Modell (siehe Abbildung 4.6 und Abbildung 4.7) so gestaltet, dass
es bereits die notwendigen Aussparungen und Offnungen fur die Hardwarekomponenten
enthalt. Diese wurden prazise in das Design integriert, um den Einbau der Komponenten zu
erleichtern und deren Position im Geh&use vorzugeben. So wurden beispielsweise Offnungen
fUr das Display, den Munzeinwurf sowie den Bereich fur die Ausgabe von Miinzen und den
Zugang zu den Steuerungselementen vorgesehen.

Die vorbereiteten Offnungen tragen wesentlich zur Benutzerfreundlichkeit des Baus bei,
da sie bereits wahrend der Fertigung des Gehauses den exakten Platz fur die Komponenten
festlegen. Dies reduziert die Notwendigkeit von nachtraglichen Anpassungen und stellt sicher,
dass die Komponenten passgenau in das Gehause eingebaut werden kénnen.
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Abbildung 4.6: Vorderansicht des ATM-Gehauses mit vorbereiteten Offnungen fur Display und
Munzeinwurf

Abbildung 4.7: Ruckansicht des ATM-Gehduses mit Zugang fir Wartungsarbeiten
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Bauweise und Stabilitdt des Gehauses

Das MDF-Material wurde basierend auf den im CAD-Programm erstellten Prototypenmodel-
len passgenau zugesagt und anschlieBend mittels Metallwinkeln zu einem stabilen Gehduse
verschraubt. Die Materialstarke betragt 16mm, was die Verwendung von Schrauben der Gro-
RBe 3mmx16mm erfordert, um sicherzustellen, dass die Schrauben nicht von aufRen sichtbar
sind. Durch die zusatzliche Profilhéhe der verwendeten Winkel kann die maximale Tiefe und
Stabilitat des Gehauses gewahrleistet werden. Diese Konstruktion bietet eine hohe Belas-
tungsfahigkeit, sodass sie selbst das Kérpergewicht eines durchschnittlichen Erwachsenen
problemlos tragen kann. Des Weiteren gewahrleistet die solide Bauweise eine hohe Vanda-
lismussicherheit, da das Gehause nur mit erheblichem Kraftaufwand oder professionellem
Werkzeug beschadigt werden kann.

Ein weiterer Vorteil dieser Konstruktion liegt in der Modularitdt und der Méglichkeit, zukunfti-
ge Erweiterungen des Prototyps zu berucksichtigen. So besteht die Option, im Innenbereich
Metallplatten anzubringen, ohne die Integritat des Gehauses zu beeintrachtigen. Die Kon-
struktion erlaubt den einfachen Zugang zum Innenraum des ATMs, wodurch Wartungen oder
Upgrades effizient durchgefuhrt werden kénnen.

Wartungsfreundlichkeit

Um den Zugang fur Wartungsarbeiten zu erleichtern, wird auf der Ruckseite eine innenliegen-
de Tur integriert. Diese reduziert nicht nur die Angriffsflache fur potenzielle Einbruchswerk-
zeuge wie Brecheisen, sondern ermoglicht auch ein einheitliches, ansprechendes Design. Die
platzsparende Anbringung der Tur unterstutzt die Sicherheitsanforderungen des Systems,
wahrend gleichzeitig ein einfacher Zugang zum Innenleben gewahrleistet wird.
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4.3.2 Hardwaretests und Prototypischer Aufbau

Solenoids, die im Rahmen dieser Tests verwendet wurden, arbeiten typischerweise mit einer
Spannung von 12V. Aufgrund dieser hoheren Spannung ist es erforderlich, NPN-Transistoren
(2N2222) zu verwenden, die den Schaltstrom vom Raspberry Pi an den Solenoid weiterleiten.
Zudem ist der Einsatz einer Diode (1N4007) notwendig, um den Ruckstrom zu blockieren, der
durch die Bewegung des Metallkerns im Solenoid beim Abschalten entsteht. Ein Widerstand
von 1k dient dazu, den Basisstrom des Transistors zu begrenzen, um Uberlastungen zu
vermeiden. Ein 5V-auf-12V-Konverter wird genutzt, um den Solenoid mit der erforderlichen
Spannung zu versorgen, da der Raspberry Pi standardmafiig nur 5V liefert.

Test 1: 5V Solenoid
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Abbildung 4.8: Schaltplan und Aufbau des 5V Solenoids auf dem Breadboard

Im ersten Test wird ein 5V Solenoid mit den folgenden Komponenten auf einem Breadboard
aufgebaut: 5V Solenoid, Jumper-Kabel, Raspberry Pi 4B, NPN-Transistor (2N2222), Diode
(1N4007) und ein 1k Widerstand. Der Schaltplan ist in 4.8 dargestellt. Der Test zeigt, dass
der 5V Solenoid zwar funktionierte, jedoch zu schwach ist, um die gewlnschten Ergebnisse
zu erzielen, da der Hubweg des Solenoids zu kurz war.

Test 2: 12V Solenoid

Im zweiten Test wird ein 12V Solenoid verwendet. Der Aufbau erfolgt mit den gleichen Kompo-
nenten wie im ersten Test, jedoch mit zusatzlicher Verwendung von Wago-Klemmen, um die
dickeren Kabel des Solenoids zu verbinden. Der Raspberry Pi 4B, NPN-Transistor (2N2222),
Diode (1N4007) und der 1kS2 Widerstand wurden ebenfalls verwendet. Der Schaltplan ist in
4.9 zu sehen. In diesem Test versagte der Transistor aufgrund der hohen Stromstarke, die
der 12V Solenoid bendtigte. Es wurde festgestellt, dass die Last direkt Uber den Transistor zu
grold war, was zum Ausfall des Transistors fuhrte (siehe 4.10).
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Abbildung 4.10: NPN Transistor mit Hitzeschaden

Test 3: 12V Solenoid mit Relay

Der dritte Test beinhaltet die Verwendung eines 12V Solenoids in Kombination mit einem 12V
Relay, um die Last des Solenoids nicht direkt Gber den Transistor laufen zu lassen. Die Kom-
ponenten umfassen: 12V Solenoid, Jumper-Kabel, Raspberry Pi 4B, NPN-Transistor (2N2222),
Diode (1N4007), 1k2 Widerstand, 12V Relay und Wago-Klemmen. Der Schaltplan istin 4.11
dargestellt. Obwohl der Schaltkreis korrekt funktioniert, zeigt sich, dass das Netzteil nicht
ausreichend dimensioniert ist. Nach dem Einschalten des Solenoids Uber das Relay schal-
tet sich das Netzteil aufgrund von Lastspitzen sofort ab. Dies fuhrt zu der Schlussfolgerung,
dass ein leistungsstarkeres Netzteil erforderlich ist, um die Lastanforderungen von zwei 12V
Solenoids zu bewaltigen.
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Abbildung 4.11: Schaltplan und Aufbau des 12V Solenoids mit Relay

Test 4: 12V Solenoid mit leistungsstarkem Netzteil

Im vierten Test wird ein 12V Solenoid mit einem 12V 20A Netzteil verwendet, um die Lastan-
forderungen des Systems zu erfullen. Der Aufbau erfolgt mit den gleichen Komponenten wie
im vorherigen Test: 12V Solenoid, Jumper-Kabel, Raspberry Pi 4B, NPN-Transistor (2N2222),
Diode (1N4007), 1kS2 Widerstand, 12V Relay und Wago-Klemmen. Der Schaltplanistin 4.12 zu
sehen. Mit diesem leistungsstarkeren Netzteil funktioniert das System zuverlassig und kann
zwei Solenoids gleichzeitig betreiben. Die Lastverteilung und der Stromfluss wird durch das
Relay optimal gesteuert, was eine stabile Funktionsweise des gesamten Systems ermdoglicht.
Der visualisierte Schaltkreis ist Abbildung 4.13 zu entnehmen.
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Abbildung 4.12: Schaltplan und Aufbau des 12V Solenoids mit einem 12V 20A Netzteil
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Abbildung 4.13: Visualisierter Schaltkreis von Test 4 aus 4.3.2 fur die Solenoid-Steuerung auf 12VDC

4.3.3 Installation sowie Zusammenfiihrung der Hardware

Nachdem die Grundstruktur des Gehauses ohne die feste Front und die hintere Tur fertigge-
stellt wird, muss die Elektronik vervollstandigt werden. Im Fokus steht hierbei das Verbinden
der Elektrik mithilfe eines Lotkolbens sowie die Implementierung der zuvor entworfenen
Leiterplatte (PCB), um ein homogenes und strukturiertes Innenleben des Automaten zu ge-
wahrleisten.

09/28/2024 13:06

Abbildung 4.14: Einspannen des PCB in die Lotstation
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Abbildung 4.16: Lotvorgang
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Abbildung 4.17: Weiterer Lotvorgang

Da die Lotstellen aufgrund der engen Platzverhaltnisse auf der Leiterplatte schwierig sauber
zu |6ten sind (siehe Abbildungen 4.14, 4.15, 4.16 und 4.17), fuhrt der erste Lotversuch zu
einem Kurzschluss, der den verbauten Raspberry Pi beschadigte. Beim zweiten Létvorgang
aller Komponenten wird deshalb mehr Zeit investiert, um samtliche Lotstellen sorgfaltig und
fehlerfrei an der Leiterplatte anzubringen. Zur Sicherstellung der Qualitat werden alle relevan-
ten Schaltungen mit einem Multimeter getestet, um mdgliche Durchgange und Kurzschlisse
vorab zu identifizieren und zu vermeiden. Ein besonderes Augenmerk liegt dabei auf der
Positionierung der einzelnen Hardwarekomponenten (siehe Abbildung 4.18) innerhalb des
Gehdauses sowie dem Bau der Munzflussmechanik (siehe Abbildung 4.19).



Kapitel 4: Konzeptionierung des Lightning-ATM 46

Abbildung 4.18: Platzierung der Komponenten im inneren des ATMs

Abbildung 4.19: Auffanggehaduse mit Widerstandsfeder
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Abbildung 4.20: Zuschnitt der relevanten Holzstlicke

Fur die Konstruktion der Munzflussmechanik wird dinnes Leimholz verwendet, welches sich
durch seine strukturelle Stabilitat und geringe Materialstarke auszeichnet. Die Holzelemente
werden entsprechend zugesagt (siehe Abbildung 4.20) und mit verschiedenen Metallwin-
keln, 10mm Schrauben, Federn sowie Scharnieren zu einem Auffangbehalter fir die Minzen
zusammengesetzt. Der Behalter wird durch den Widerstand der Feder stets geschlossen
gehalten, wobei ein Solenoid das Offnen (ibernimmt(siehe Abbildung 4.19). Unterhalb dieses
Behalters werden mithilfe der gleichen Komponenten zwei Auffangbehalter konstruiert, die
durch eine mittels eines zweiten Solenoids gesteuerte Klappe voneinander getrennt sind.
Diese Klappe steuert, ob die Minzen in den ,Tresor” fallen oder wieder an den Kunden aus-
gegeben werden. Abschlielend wird die Front des Gehauses maligerecht zugesagt und das
Display eingebaut. Zudem werden Aussparungen fur die Scharniere und das Schloss an der
hinteren TUr angebracht, um den gesamten Aufbau zu vervollstandigen. Der Zusammen-
bau sowie der fertige ATM wird detailreicher in den Abbildungen 4.21, 4.22, 4.23 und 4.24
visualisiert.
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Abbildung 4.22: Ansicht des ATM von hinten
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Abbildung 4.24: Verbautes PCB hinter Kabeln
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4.4 Software

Fur das vorliegende Projekt wird eine speziell angepasste Software entwickelt, die auf die
Integration und Abstimmung der verwendeten Hardwarekomponenten ausgerichtet ist. Das
primare Ziel der Software besteht darin, einen reibungslosen Ablauf der verschiedenen Pro-
zesse zu gewahrleisten, wobei sowohl eine benutzerfreundliche und visuell ansprechende
Oberflache als auch die Erfullung aller sicherheitsrelevanten Anforderungen im Fokus stehen.
Die Software ist zentraler Bestandteil des Lightning-ATMs und sorgt fur die Koordination der
Hardware, insbesondere der Solenoids, sowie der Transaktionsvorgange.

4.4.1 Anforderungen

Im Rahmen der folgenden Abschnitte werden die grundlegenden Anforderungen an die
Software erldutert. Dartber hinaus wird eine detaillierte Darstellung der Verbindung zwi-
schen Frontend und Backend gegeben, um die Funktionsweise der Benutzeroberflache so-
wie der zugrunde liegenden technischen Prozesse verstandlich zu machen. Die Software des
Lightning-ATMs muss eine zuverlassige Erkennung der eingezahlten Munzen sicherstellen,
um darauf basierend eine LNURLw zu generieren. Diese wird dem Benutzer als QR-Code
angezeigt, den er mit einer Lightning-Wallet scannen und abheben kann. Nach erfolgreicher
Zahlung wird das eingezahlte Geld im ATM gesichert und die Transaktion als abgeschlossen
verbucht. Sollte die Transaktion jedoch abgebrochen oder nicht erfolgreich durchgefuhrt
werden, deaktiviert die Software die zuvor erstellte LNURLw und gibt das eingezahlte Geld
mithilfe eines Solenoids an den Benutzer zurlck. Dieser Prozess garantiert die Sicherheit
und Integritat der Zahlungsvorgange und stellt sicher, dass das Geld bei Fehlfunktionen oder
abgebrochenen Transaktionen unverziglich zurlckerstattet wird.

4.4.2 Backend

Solenoid-Steuerung

Im Rahmen des Projekts werden zwei Python-Skripte zur Steuerung der Solenoids implemen-
tiert: activate solenoid 17.py und activate solenoids.py. Diese Skripte sind entscheidend fur
die MUnzflusssteuerung, da sie das Einziehen und Ausgeben der Minzen mechanisch steu-
ern. Beide Skripte verwenden die GPIO-Pins des Raspberry Pi, um die Solenoids fur eine kurze
Zeit zu aktivieren.

Solenoid-Steuerung mit activate_solenoid_17.py

Die Datei activate_ solenoid_17.py Ssteuert einen einzelnen Solenoid Uber den GPIO-Pin 17
und aktiviert ihn fUr einen Zeitraum von 2 Sekunden. Diese Funktion ist notwendig, um eine
prazise Steuerung des Munzflusses zu gewahrleisten. Die Dauer von 2 Sekunden wurde
empirisch bestimmt, um eine ausreichende Bewegung des Solenoids zu garantieren, ohne
dass unndtig viel Energie verbraucht wird.

Der relevante Code ist wie folgt dargestellt:
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import RPi.GPIO as GPIO
import time

//GPI0-Nummerierung
GPIO.setmode(GPIO.BCM)

//GPI0-Pin definieren
SOLENOID_PIN = 17

//Pin 17 als Ausgang
GPIO.setup(SOLENOID_PIN, GPIO.OUT)

try:
//Solenoid fuer 2 Sekunden aktivieren
GPIO.output(SOLENOID_PIN, GPIO.HIGH)
time.sleep(2)
GPIO.output(SOLENOID_PIN, GPIO.LOW)
finally:
GPIO.cleanup()

Analyse der Funktionalitat

Der oben dargestellte Code setzt die GPIO-Nummerierung auf das BcM-Schema, wodurch die
GPIO-Pins Uber ihre physikalischen Nummern gesteuert werden. Das BCM-Schema (Broad-
com Chip Model) ist eine Pin-Nummerierungsmethode fur die GPIO-Pins des Raspberry Pi,
die auf den internen Broadcom-Prozessor-Nummern basiert. Im Gegensatz zur physischen
Pin-Nummerierung entspricht das BCM-Schema den spezifischen Funktionen der Pins auf
dem Raspberry Pi 4B und wird eben auch in diesem Konzept fur rri.GP10 verwendet. Der Pin
17 wird als Ausgang konfiguriert (GPI0.setup(SOLENOID_PIN, GPIO0.0UT)), da der Solenoid durch
diesen Pin aktiviert wird.

Die eigentliche Aktivierung des Solenoids erfolgt durch das Setzen des Pins auf HIGH(GPIO.
output (SOLENOID PIN, GPIO.HIGH)),was eine elektrische Verbindung herstellt und den Solenoid
fur 2 Sekunden aktiviert. Die Verwendung von time.sleep(2) garantiert, dass der Solenoid
fur genau 2 Sekunden aktiv bleibt, bevor der Pin wieder auf Low gesetzt wird (GPI0.output(
SOLENOID_PIN, GPIO.LOW)). Nach der Steuerungwird die GPIO-Konfiguration durch GP10.cleanup
() zuruckgesetzt, um sicherzustellen, dass der Pin fur andere Operationen freigegeben wird.

Steuerung beider Solenoids mit activate_solenoids.py

Die Datei activate solenoids.py Steuert zwei Solenoids gleichzeitig. Dabei werden GPIO-Pin
17 und GPIO-Pin 27 fur zwei unterschiedliche Solenoids verwendet. Auch hier wird eine
Aktivierung fur 2 Sekunden durchgefuhrt, um sicherzustellen, dass beide Solenoids synchron
arbeiten und somit eine einheitliche Steuerung des Muinzflusses moglich ist.

Der Code zur Steuerung beider Solenoids lautet wie folgt:

import RPi.GPIO as GPIO
import time
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//Setze die GPIO-Nummerierung
GPIO.setmode(GPIO.BCM)

//Definiere die GPIO-Pins fuer die Solenoids
SOLENOID_1_PIN = 17
SOLENOID_2_PIN = 27

//Setze die Pins als Ausgaenge
GPIO.setup(SOLENOID_1 PIN, GPIO.OUT)
GPIO.setup(SOLENOID_2 PIN, GPIO.OUT)

try:
//Solenoids fuer 2 Sekunden aktivieren
GPIO.output(SOLENOID 1 PIN, GPIO.HIGH)
GPIO.output(SOLENOID_ 2 PIN, GPIO.HIGH)
time.sleep(2)
GPIO.output(SOLENOID_1_PIN, GPIO.LOW)
GPIO.output(SOLENOID_2 PIN, GPIO.LOW)
finally:
GPIO.cleanup()

Analyse der Funktionalitat

In dieser Implementierung werden zwei Solenoids simultan gesteuert. Beide GPIO-Pins (17
und 27) werden als Ausgange konfiguriert GPI0.setup(SOLENOID 1 PIN, GPI0.0UT) und GPIO.
setup(SOLENOID 2 PIN, GPI0.0UT). Die Steuerung erfolgt ahnlich wie bei der Einzel-Solenoid-
Funktion, jedoch werden hier beide Pins gleichzeitig auf HIGH gesetzt (GPI0.output (SOLENOID 1

PIN, GPIO.HIGH) und GPIO.output(SOLENOID_2_PIN, GPIO.HIGH)), wodurch beide Solenoids flur 2
Sekunden aktiviert werden. Nach Ablauf dieser Zeit werden beide Pins wieder auf Low gesetzt,
um die Solenoids zu deaktivieren.

Diese parallele Steuerung ist wichtig, um sicherzustellen, dass der Munzfluss prazise und
synchron gesteuert wird, was fur den gleichzeitigen Einsatz mehrerer Solenoids im ATM von
zentraler Bedeutung ist.

Wichtigkeit der Solenoid-Steuerungen

Die implementierten Steuerungen fur die Solenoids sind essentiell fir die mechanische Steue-
rung des Munzflusses im Lightning-ATM. Die prazise zeitgesteuerte Aktivierung der Soleno-
ids ermdglicht eine kontrollierte und sichere Ausgabe bzw. Speicherung der Mlnzen. Beide
Steuerungen stellen sicher, dass die Last auf den GPIO-Pins des Raspberry Pi korrekt gehand-
habt wird und keine unerwarteten elektrischen Riickkopplungen auftreten, die die Elektronik
beschadigen kénnten.

Backend.py und Miinzannahme

Die Datei backend.py ist fur die Konfiguration und Steuerung des Coin-Acceptors verantwort-
lich. Diese Komponente spielt eine zentrale Rolle bei der Erkennung und Verarbeitung von
Munzeinzahlungen im Lightning-ATM. Der Coin-Acceptor ist Uber den GPIO-Pin 22 mit dem
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Raspberry Pi verbunden. Warum dieser GPIO Pin verwendet wurde liegt daran, dass nach
dem BCM-Schema dieser elektronische Signale annehmen aber auch ausgeben kann, welche
fur die Erkennung der Hardware benétigt werden. Es gibt mehrere Pins auf dem Raspberry Pi
4B mit diesen Eigenschaften und da die GPIO Pins 22 und 27 die selben Eigenschaften haben
und zusatzlich nebeneinander liegen wurden diese als GPIO-Pins ausgewahlt. Der folgende
Abschnitt erldutert die wichtigsten Funktionen dieser Datei und erklart die zugrunde liegende
Logik.

Initialisierung und GP10-Konfiguration

Die erste wichtige Aufgabe in backend.py ist die Konfiguration des Coin-Acceptors Uber den
GPIO-Pin. Der Pin wird als Eingang konfiguriert, da der Raspberry Pi Signale vom Coin-Acceptor
empfangen muss. Der entsprechende Code ist wie folgt:

import RPi.GPIO as GPIO

import time

import sys

import json

//Setze die GPIO-Nummerierung
GPIO.setmode(GPIO.BCM)

//Definiere den GPIO Pin fuer den Coin Acceptor
COIN_ACCEPTOR_PIN = 22

//Setze den Pin als Eingang
GPIO.setup(COIN_ACCEPTOR_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)

Analyse der GPIO-Konfiguration

Die GPIO-Nummerierung wird auf das BcM-Schema gesetzt, das es ermoglicht, den Coin-
Acceptor mit seinem physikalischen Pin 22 zu verkntpfen. Der Pin wird als Eingang konfigu-
riert (GPI0.setup(COIN ACCEPTOR PIN, GPIO.IN)), was notwendig ist, da der Coin-Acceptor Pulse
sendet, die vom Raspberry Pi gelesen werden mussen. Die pull up_down-Konfiguration auf
GPI0.PUD_UP sorgt daflir, dass der Pin standardmaliig auf HIGH gezogen wird, um Fehlsignale
zu vermeiden, bis ein tatsachlicher Impuls erkannt wird.

Miinzerkennung und Pulszéhlung

Die MUnzerkennung basiert auf dem Empfang von elektrischen Pulsen, die vom Coin-Acceptor
gesendet werden, wenn eine Munze eingeworfen wird. Diese Pulse werden gezahlt und in
einen spezifischen Minzwert umgerechnet. Der folgende Code definiert die Zdhlung und
Erkennung der Pulse:

PULSE_TIMEOUT
DEBOUNCE_TIME

1
0.1

PULSE_TO_VALUE = {
2: 0.05, //5 Cent
3: 0.10, //10 Cent
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0.20, //20 Cent
0.50, //50 Cent
1.00, //1 Euro
2.00 //2 Euro

~N o o b

total_value = 0 //Gesamtsumme der erkannten Muenzen

def count_pulses():
pulse_count = 0
start_time = time.time()

while (time.time() - start_time) < PULSE_TIMEOUT:
if GPIO.input(COIN_ACCEPTOR_PIN) == GPIO.LOW:
pulse_count += 1
time.sleep (DEBOUNCE_TIME)

return pulse_count
Analyse der Miinzerkennung

Der Algorithmus zur Muinzerkennung nutzt eine Kombination aus Pulszahlung und Zeitmes-
sung, um sicherzustellen, dass jede Miunze korrekt erkannt und gezahlt wird. Die Konstante
PULSE_TIMEOUT gibt an, wie lange der Raspberry Pi auf Pulse wartet, bevor er die Zahlung stoppt.
Diese Timeout-Strategie verhindert das Erkennen von Fehlsignalen oder das Uberzahlen von
Pulsen, die Uber einen langeren Zeitraum eintreffen kdnnten.

Die Funktion count_pulses() zahlt die Anzahl der erkannten Pulse, indem sie den GPIO-Pin
periodisch abfragt. Jeder erkannte Puls wird durch GPI0.input(COIN_ACCEPTOR PIN)== GPIO.LOW
erfasst, da ein niedriger Pegel (Low) anzeigt, dass der Coin-Acceptor einen Puls gesendet hat.
Nach jedem erkannten Puls wird eine kurze Pause (DEBOUNCE TIME) eingelegt, um sicherzustel-
len, dass keine doppelten Pulse erfasst werden.

Zuordnung der Pulse zu Miinzwerten

Nach dem Erfassen der Pulse wird der erkannte Wert der Minze durch eine Zuordnungsta-
belle in einen spezifischen Geldwert umgerechnet. Der folgende Codeabschnitt zeigt, wie die
Pulse einem Munzwert zugeordnet werden:

def detect_coin():
global total_value
try:
while True:
if GPIO.input(COIN_ACCEPTOR_PIN) == GPIO.LOW:
pulses = count_pulses()

//Muenzwert ermitteln
coin_value = PULSE_TO_VALUE. (pulses, None)
if coin_value:
total_value += coin_value
//Sende den Wert an das Frontend als JSON
output = json.dumps({"value": total_value})
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print(output)
sys.stdout.flush()

time.sleep(1)
finally:
GPIO.cleanup()

Erklarung der Miinzwertzuordnung

Die Funktion detect coin() ist die zentrale Logik zur Erkennung und Verarbeitung von Mun-
zen. Jedes Mal, wenn ein Minzeinwurf erkannt wird, wird die Anzahl der Pulse durch die
Funktion count_pulses() ermittelt und mithilfe der Tabelle PULSE_TO_VALUE in einen MUnzwert
umgerechnet. Diese Tabelle ordnet der Anzahl der Pulse den jeweiligen Geldwert zu, z. B.
2 Pulse fur 5 Cent oder 7 Pulse fur 2 Euro. Die Tabelleneintrage mussen vorher am Coinac-
ceptor vorkonfiguriert und die jeweiligen Minzen durch GroRe, Gewicht und Form angelernt
werden.

Wenn ein gultiger MUnzwert erkannt wird, wird der Gesamtbetrag total value aktualisiert.
Der aktuelle Gesamtwert wird anschliel3end als JSON-Objekt an das Frontend gesendet, so-
dass der Benutzer den Betrag sehen kann. Der JSON-Output (output = json.dumps(“value"
: total value) wird an das Frontend Ubermittelt, indem er Uber sys.stdout.flush() sofort
ausgegeben wird.

Sicherstellung der Datenintegritat

Die Verwendung von JSON zur Datenubertragung stellt sicher, dass die Kommunikation zwi-
schen dem Backend und dem Frontend in einem standardisierten Format erfolgt. Dies ge-
wahrleistet, dass alle erkannten MUnzen korrekt Ubermittelt und im System registriert wer-
den.

Zusammenfassend ermdglicht der Code in backend.py eine prazise Erkennung und Verarbei-
tung der eingeworfenen Munzen. Die Pulszahlung und Zuordnung zu den entsprechenden
Muanzwerten stellt sicher, dass die Minzannahme zuverlassig und sicher erfolgt. Die Nut-
zung der GPIO-Pins des Raspberry Pi erlaubt eine direkte Interaktion mit dem Coin-Acceptor,
und die JSON-basierte Kommunikation sorgt fur eine effiziente Datenidbermittlung an das
Frontend.

Funktionalitat der App.py

Die Datei app.py ist fur die Verwaltung der Zahlungsprozesse des Lightning-ATMs verant-
wortlich. Sie generiert dynamisch eine LNURLw und Uberwacht den Zahlungsstatus, um den
Munzfluss zu steuern. Diese Datei kommuniziert sowohl mit dem Backend, das flr die Mdnz-
annahme zustandig ist, als auch mit dem Lightning-Netzwerk, um Zahlungen sicher abzuwi-
ckeln.
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Erstellung einer LNURLw

Die Hauptaufgabe der Funktion () besteht darin, eine LNURLw zu generieren, die der
Benutzer Uber eine Lightning-Wallet scannen und abheben kann. Dieser Prozess beginnt mit
der Erstellung eines Abhebungslinks, der die Grundlage fur die QR-Code-Generierung bildet.
Der relevante Code ist wie folgt dargestellt:
def 0O:
//Erstellen eines LNURLw-Links

lnurl_data = backend.create_withdraw_link("Lightning-ATM Withdrawal", satoshis,
uses=1, wait_time=5)

if lnurl_data:
//Generiere und sende den Pfad zum QR-Code
gr_code_path = backend.generate_qr_code(lnurl_data[’lnurl’])
print(qr_code_path) //Pfad zum QR-Code-Bild an Electron senden
sys.stdout.flush() //<Sicherstellen, dass die Nachricht sofort gesendet wird

Erklarung der LNURL-Erstellung

Die Funktion create withdraw_ link() erstellt eine LNURLw mit spezifischen Parametern wie
dem Betrag und der Anzahl der Verwendungen. Hierbei wird der Abhebungsbetrag auf sa-
toshis festgelegt, die nur einmal genutzt werden kann (uses=1) und eine Wartezeit von 5
Sekunden (wait_time=5) erfordert. Diese Funktion ist zentral flr die Sicherheit der Transakti-
on, da sie sicherstellt, dass die LNURLw nur einmal verwendet werden kann und nach Ablauf
der Wartezeit automatisch ablauft.

Sobald die LNURLw generiert wurde, wird sie als QR-Code dargestellt, den der Benutzer
scannen kann, um die Zahlung zu initiieren. Der Pfad zum QR-Code wird an die Benutzero-
berflache gesendet (print(qr_code path)) und Gber sys.stdout.flush() sofort ausgegeben, um
Verzogerungen zu vermeiden.

Uberwachung der Transaktion und Steuerung des Miinzflusses

Sobald der QR-Code bereitgestellt wurde, beginnt die Uberwachung der Zahlung. Dabei wird
ein Countdown gestartet, der auf eine Bestatigung der Zahlung wartet. Diese Uberwachung
erfolgt in einer Schleife, die 45 Sekunden lang aktiv bleibt. Der relevante Code lautet wie folgt:

claimed = False
for i in range(45, 0, -1):
//Ueberpruefe, ob die Abhebung erfolgreich beansprucht wurde
if backend.check withdrawal_claimed(lnurl_data[’'id’]):
print("claimed") //Erfolgreiche Bestaetigung ausgeben
sys.stdout.flush()
backend.deposit_money() //Geld im ATM sichern
claimed = True
break //Timer-Schleife stoppen
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Erklarung der Transaktionstiberwachung

Die Funktion check withdrawal claimed() Uberpruft, ob die erzeugte LNURLw erfolgreich be-
ansprucht wurde. Diese Uberpriifung erfolgt in einem Zeitraum von 45 Sekunden. Wird die
Zahlung erfolgreich bestatigt, gibt die Anwendung eine entsprechende Erfolgsmeldung (print
("claimed")) aus und das eingezahlte Geld wird durch den Aufruf von backend.deposit money ()
gesichert. Diese Logik gewahrleistet, dass das Geld nur dann im ATM gesichert wird, wenn
die Zahlung tatsachlich eingegangen ist.

Sobald die Transaktion erfolgreich abgeschlossen wurde, wird die Schleife beendet und der
Countdown gestoppt. Dies verhindert unnétige zusatzliche Uberpriifungen und reduziert die
Belastung der Backend-Funktionen.

Riuckerstattung bei fehigeschlagener Transaktion

Falls die Zahlung nicht innerhalb der vorgegebenen 45 Sekunden abgeschlossen wird, gilt
die Transaktion als fehlgeschlagen. In diesem Fall wird das eingezahlte Geld zurickgegeben
und die erzeugte LNURL-Invoice wird ungultig gemacht. Dies wird im folgenden Codeblock
ausgefuhrt:
if not claimed:
print("timeout") //Timeout-Meldung ausgeben

sys.stdout.flush()
backend.return_money() //Geld zurueckgeben

Erklarung der Riickerstattungslogik

Falls die Transaktion nicht erfolgreich durchgefuhrt wird, gibt die Anwendung eine Zeituber-
schreitungsmeldung (print(“timeout”)) aus und Ubermittelt sie an die Benutzeroberflache.
Die Funktion backend.return_money() sorgt dann dafur, dass das eingezahlte Geld Uber den
Solenoid an den Benutzer zurtickgegeben wird. Diese Ruckerstattungslogik stellt sicher, dass
kein Geld verloren geht und keine ungultigen LNURLws im System verbleiben.

Fazit der App.py

Die in der app.py implementierten Funktionen garantieren einen reibungslosen Ablauf des
Zahlungsprozesses im Lightning-ATM. Die dynamische Erstellung von LNURLs, die Uberwa-
chung der Transaktion und die Handhabung von Ruckerstattungen sorgen dafur, dass der
Munzfluss prazise gesteuert wird. Die Integration zwischen dem Backend und dem Lightning-
Netzwerk stellt sicher, dass der ATM zuverlassig funktioniert und sowohl Sicherheit als auch
Benutzerfreundlichkeit gewahrleistet werden.
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4.4.3 Frontend
Struktur der Benutzeroberflache: index.html

Die Datei index.html bildet die Grundlage der Benutzeroberflache des Lightning-ATMs. Sie
definiert die verschiedenen Bildschirme und die Steuerungselemente, die der Benutzer wah-
rend des Transaktionsprozesses sieht und verwendet. Die Benutzeroberflache ist darauf aus-
gelegt, den Munzeinwurf, die QR-Code-Erstellung sowie den Zahlungserfolg und -abbruch
visuell ansprechend und benutzerfreundlich zu gestalten. Die Struktur dieser Datei lasst sich
in vier Hauptbildschirme unterteilen: den Startbildschirm, den Munzeinwurf-Bildschirm, den
QR-Code-Bildschirm und den Erfolg-Bildschirm. AuBerdem lduft ein permanentes mp4-Video
im Loop als Hintergrund.

<IDOCTYPE html>
<html lang="de">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Bitcoin Lightning-ATM</title>
<link rel="stylesheet" href="style.css">
</head>
<body>

//-- Background Video -->
<video id="background-video" autoplay loop muted>

<source src="file:///home/atm/backgroundvideo.mp4" type="video/mp4">
</video>

//-- Start-Bildschirm -->
<div id="start-screen" class="active">

<h1l>Deine Reise ins Bitcoin Universum!</h1>
<button id="start-button">Start</button>

</div>

//-- Muenz-Bildschirm -->

<div id="coin-screen" style="display: none;">
<h2>Wie viel Satoshis willst du kaufen?</h2>
<div id="value-display">Gesamtsumme: 0.00 Euro</div>
<div id="satoshi-display">In Satoshis: 0 Sats</div>
<button id="cancel-button">Abbrechen</button>
<button id="proceed-button">Fortfahren</button>

</div>

//-- QR-Code-Bildschirm -->
<div id="qr-screen" style="display: none;">
<h2>Scanne den QR-Code mit deiner Ln-Wallet</h2>
<img id="qr-code" src="" alt="LNURL QR-Code">
<button id="back-button">Abbrechen</button> //-- Zurueck-Button fuer Abbrechen
-=>

</div>
//-- Success-Bildschrim -->
<div id="success-screen" style="display: none;">

<h2>Willkommen im Bitcoin Universum!<h2>
<button id="restart-button">Ich will mehr!</button>
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<script src="renderer.js"></script>
</body>
</html>

Startbildschirm

Der start-screen ist der erste Bildschirm, den der Benutzer sieht. Er enthalt einen Willkom-
mensgruld sowie eine Schaltflache, mit der der Transaktionsprozess gestartet wird. Der But-
ton mit der ID start-button ist mit einer Funktion im renderer.js verbunden, die auf die Akti-
vierung des Munzeinwurf-Bildschirms (coin-screen) umschaltet. Sobald der Benutzer diesen
Button klickt, wird die MUnzerkennung durch das Backend initialisiert. Dies wird Uber den
Event-Listener in der renderer.js-Datei gesendet, wie in folgendem Beispiel dargestellt:
startButton. ("click’, () == {

.send(’start-coin-counting’);

1)

Miinzeinwurf-Bildschirm

Der coin-screen wird aktiviert, sobald der Benutzer den Transaktionsprozess startet. Hier
wird dem Benutzer angezeigt, dass er Munzen einwerfen soll. Zusatzlich zeigt das System
die Summe der eingeworfenen Minzen in Euro (value-display) sowie die Umrechnung in Sa-
toshis (satoshi-display) an. Beide Anzeigen werden dynamisch aktualisiert, sobald der Wert
der MUnzen Uber das Backend gesendet wird. Die Funktion im Backend, die fur die Munzer-
kennung zustandig ist, wurde in der Datei backend.py implementiert und nutzt die Funktion
detect_coin().
.on(’coin-value’, (event, coinData) => {
currentEuroValue = coinData.value;

valueDisplay.textContent = ‘Gesamtsumme: ${coinData.value.toFixed(2)} Euro‘;

1)

Diese Funktion empfangt die von der backend.py gesendeten Daten, die den Wert der ein-
geworfenen Munzen als JSON-Objekt an das Frontend Ubertragen. Der Wert wird auf dem
Bildschirm angezeigt und fortlaufend aktualisiert, wahrend der Benutzer Minzen einwirft.

QR-Code-Bildschirm

Der gr-screen zeigt den QR-Code der LNURLw, die durch das Backend generiert wurde. Der
QR-Code wird verwendet, um die Lightning-Zahlung abzuschlielen. Sobald der Benutzer
genugend Munzen eingeworfen hat und die proceed-button Funktion betatigt, wird der QR-
Code Uber die folgende Logik angezeigt:

.on('tnurl-qr’, (event, { lnurl }) => {
grCode.src = ‘https://api.qrserver.com/vl/create-qr-code/?size=150x150&data=${
encodeURIComponent (lnurl)}‘;
coinScreen.style.display = 'none’;
grScreen.style.display = ’block’;
3
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Die LNURLw wird im Backend generiert und das Frontend empfangt die LNURLw, um sie als
QR-Code anzuzeigen.Um den QR-Code zu generieren wird ein online QR-server aufgerufen,
welcher den grCode erstellt und als 150x150-Pixel Bild zurtickgibt. Diese Funktion stellt sicher,
dass der Benutzer die Transaktion Uber eine Lightning-Wallet abschlieBen kann.

Erfolg-Bildschirm

Der success-screen wird aktiviert, sobald die Lightning-Zahlung erfolgreich abgeschlossen
wurde. Der Bildschirm zeigt eine Erfolgsnachricht an und erméglicht es dem Benutzer, den
ATM neu zu starten. Der Neustart des Systems wird durch den restart-button ausgeldst.

Verknupfung von Frontend und Backend

Die Datei index.html enthalt die Struktur fur die verschiedenen Benutzerbildschirme, die wah-
rend des Zahlungsprozesses verwendet werden. Jede Benutzerinteraktion, die Uber Buttons
erfolgt, ist direkt mit den entsprechenden Backend-Funktionen verknupft, die in backend.py
implementiert sind. Die Funktionalitdten zur MUnzerkennung, zur Erstellung der LNURLw
und zur Steuerung der Solenoids werden alle durch das Backend bereitgestellt und tUber das
Frontend gesteuert.

JavaScript-Logik und Interaktion: .js

Die Datei .js Ubernimmt die Verwaltung der Verbindungen zwischen dem Frontend und
dem Backend. Sie spielt eine entscheidende Rolle bei der Steuerung der Hardwarekompo-
nenten wie der Solenoids und dem Minzannahmesystem. Aul3erdem verwaltet sie die Kom-
munikation mit den Funktionen zur Erstellung der LNURLw und zur Uberwachung der Zah-
lungstransaktionen.

Einbindung des -Moduls

Das -Modul von Electron ermdglicht die Kommunikation zwischen den Renderer-
Prozessen (Frontend) und den Hauptprozessen (Backend). In diesem Fall wird das Modul
genutzt, um Ereignisse vom Frontend zu empfangen und darauf basierend Backend-Prozesse
auszufuhren. Die grundlegende Struktur der Kommunikation mit dem Backend ist wie folgt:

const { } = require(’electron’);
const { spawn } = require(’child_process’);

Die Funktion .on() ermdglicht es, bestimmte Ereignisse vom Renderer-Prozess zu
empfangen. Dies ist wichtig fur den Austausch von Informationen zwischen der Benutze-
roberflache und den Hardwarekomponenten, wie der Steuerung der Solenoids und dem
Ruckgabesystem fur Munzen.
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Aktivierung der Solenoids

Eine der wesentlichen Aufgaben der .js-Datei ist die Steuerung der Solenoids, die fur die
Munzflussteuerung verantwortlich sind. In diesem Fall wird die Funktion zur Aktivierung der
Solenoids ausgefuhrt, sobald das Frontend ein entsprechendes Signal sendet. Der folgende
Code zeigt, wie die Solenoids Uber einen Python-Prozess aktiviert werden:
.on(’'activate-solenoids’, (event) => {
console.log(‘Solenoids 17 und 27 aktiviert’);
const solenoidProcess = spawn(’'python3’, [’../python_backend/activate_solenoids.py’]l);
solenoidProcess.stderr.on(’'data’, (data) => {
console.error(‘Fehler im Solenoid-Skript: ${data}’);
3
1)

Sobald das activate-solenoids-Ereignis empfangen wird, startet der spawn-Befehl ein exter-
nes Python-Skript (activate solenoids.py), das Uber GPIO-Pins die Solenoids ansteuert. Die
Solenoids sind fur die Steuerung des Munzflusses verantwortlich: Sie sichern die Mldnzen im
ATM oder geben sie an den Benutzer zuruck, abhangig vom Status der Transaktion. Diese
Funktion steht in direktem Zusammenhang mit der Minzannahme- und Ruckgabelogik, die
in der backend.py-Datei implementiert ist.

Erstellung der LNURLw

Ein weiteres zentrales Element der .js ist die Verwaltung der LNURLw, die Uber das
Backend erstellt wird. Das Frontend fordert die Erstellung einer Invoice an, wenn der Benutzer
Munzen eingeworfen hat und den Zahlungsprozess starten moéchte. Der folgende Code zeigt
die Verwaltung der QR-Code-Erstellung fur die LNURLw:

.on(’'generate-lnurl’, (event, { amount }) => {

console.log(‘Erstelle LNURL fuer ${amount} Euro’);
const lnurlProcess = spawn('python3’, ['../python_backend/create_lnurl.py’, amount]);

lnurlProcess.stdout.on('data’, (data) => {
event.reply(’lnurl-generated’, data.toString());
3

lnurlProcess.stderr.on(’'data’, (data) => {
console.error(‘Fehler im LNURL-Skript: ${data}‘);
1)
1)

In diesem Code wird ein externes Python-Skript (create_lnurl.py)verwendet, um eine LNURLw
zu erstellen. Der Betrag (amount), den der Benutzer durch Munzeinwurf festgelegt hat, wird an
das Backend gesendet, wo die Invoice generiert wird. Sobald die LNURLw erstellt ist, wird sie
Uber das Ereignis lnurl-generated an das Frontend zuruckgesendet, damit sie dem Benutzer
als QR-Code angezeigt werden kann.
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Uberwachung des Transaktionsstatus

Die .js-Datei ist ebenfalls verantwortlich fiir die Uberwachung des Transaktionsstatus,
der vom Backend Ubermittelt wird. Sobald der QR-Code generiert und die Zahlung abgeschlos-
sen wurde, sendet das Backend ein Signal, um den Erfolg der Transaktion zu bestatigen. Der
folgende Code Uberwacht den Status der Zahlung:
.on('check-payment-status’, (event, lnurlld) => {
console.log( ‘Ueberpruefe Zahlungsstatus fuer LNURL ID: ${lnurlId}‘);

const statusProcess = spawn(’python3’, [’../python_backend/check_payment_status.py’,
lnurlId]);

statusProcess.stdout.on('data’, (data) => {
event.reply(’'payment-status’, data.toString());

1)

statusProcess.stderr.on(’'data’, (data) => {
console.error(‘Fehler beim Ueberpruefen des Zahlungsstatus: ${data}‘);

b
b

In diesem Fall wird das Python-Skript check payment status.py ausgefuihrt, um den Status der
Lightning-Zahlung zu Uberprifen. Wenn die Zahlung erfolgreich war, wird dies dem Frontend
mitgeteilt, sodass die Benutzeroberflache den Zahlungserfolg anzeigen kann. Sollte die Zah-
lung fehlschlagen oder abgebrochen werden, wird das entsprechende Ereignis gesendet, um
die Munzen zurlckzugeben.

Abbrechen der Transaktion und Riickgabe der Miinzen

Wenn der Benutzer den Transaktionsprozess abbrechen méchte oder die Zahlung fehlschlagt,
wird das folgende Ereignis ausgeldst, um die MUnzen zurlckzugeben:
.on(’cancel-transaction’, (event) => {

console.log(’'Transaktion abgebrochen’);
const cancelProcess = spawn(’'python3’, ['../python_backend/return_money.py’'l);

cancelProcess.stdout.on(’data’, (data) => {
console.log(‘Muenzen zurueckgegeben: ${data}’);

)

cancelProcess.stderr.on(’'data’, (data) => {
console.error(‘Fehler beim Rueckgabeskript: ${data}‘);

)

1)

Wenn das cancel-transaction-Ereignis empfangen wird, startet das Python-Skript return_money
.py, welches die Solenoids aktiviert, um die eingeworfenen Minzen an den Benutzer zurlck-
zugeben. Diese Funktion hangt ebenfalls von der Minzannahme- und Solenoid-Logik im
Backend ab, um den sicheren Ruckfluss der Minzen zu gewahrleisten.
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Interaktion zwischen Frontend und Backend: renderer.js

Die Datei renderer.js enthdlt die Logik fur die Interaktion zwischen der Benutzeroberfla-
che und dem Backend. Sie verwendet das -Modul von Electron, um Ereignisse
zu senden und zu empfangen, die auf Benutzeraktionen basieren. Diese Datei steuert die
Benutzerinteraktionen, wie den Start des Munzeinwurfs, die Anzeige des QR-Codes und die
Verarbeitung des Transaktionsstatus.

Start des Miinzeinwurfs

Sobald der Benutzer auf den Start-Button klickt, wird der MUnzeinwurf-Bildschirm aktiviert
und das Signal zur Erkennung der Munzen an das Backend gesendet:

const { } = require(’electron’);

startButton. ("click’, () == {
console.log("Start-Button gedrueckt");
startScreen.style.display = 'none’;
coinScreen.style.display = 'block’;
.send(’start-coin-counting’);

1)

Hier wird der Start-Button Uberwacht, und sobald er gedrlckt wird, wechselt das Frontend
von startScreen zU coinScreen. Das Ereignis ’start-coin-counting’” wird an das Backend ge-
sendet, welches den Munzeinwurfprozess Uber die in backend.py implementierte Funktion
detect_coin() startet.

Empfang und Anzeige der Miinzwerte

Die Erkennung der eingeworfenen Minzen erfolgt im Backend und wird durch das Ereignis
"coin-value’ an das Frontend gesendet. Sobald das Frontend die Daten empfangt, werden
die Anzeigen fur den MUnzwert in Euro und Satoshis aktualisiert:
.on('coin-value’, (event, coinData) => {

console.log( ‘Muenzen erkannt: ${coinData.value} Euro‘);

currentEuroValue = coinData.value;

valueDisplay.textContent = ‘Gesamtsumme: ${coinData.value.toFixed(2)} Euro‘;

updateSatoshiDisplay();

updateProceedButtonState();
1)

Die Funktion .on() empfangt die MUnzdaten (coinData.value) und zeigt diese auf
dem Munzeinwurf-Bildschirm an. Die Anzeige der Gesamtsumme in Euro wird dynamisch ak-
tualisiert. Die Umrechnung in Satoshis wird durch die Funktion updateSatoshibisplay() durch-
gefuhrt, die die aktuellen Euro-Werte in Satoshis konvertiert und anzeigt.
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Erstellung und Anzeige des QR-Codes

Sobald der Benutzer den Munzeinwurf abgeschlossen hat und auf den Button proceed-button
klickt, wird die Erstellung der LNURLw im Backend initiiert. Nach der Generierung der Invoice
im Backend wird der QR-Code fur die Lightning-Zahlung an das Frontend gesendet und
angezeigt:
.on('lnurl-qr’, (event, { lnurl }) => {
console.log(‘LNURL erhalten: ${lnurl}‘);
grCode.src = ‘https://api.qrserver.com/vl/create-qr-code/?size=150x150&data=%${
encodeURIComponent (lnurl)}‘;
coinScreen.style.display = ’'none’;

grScreen.style.display = ’"block’;
3

Das Ereignis ' Lnurl-qr’ empfangt die generierte LNURL, die vom Backend (siehe create_lnurl
.py) gesendet wird. Diese URL wird in einen QR-Code umgewandelt, der auf dem qr-screen
dargestellt wird. Der Benutzer kann diesen QR-Code scannen, um die Lightning-Zahlung
durchzufthren.

Uberwachung des Zahlungsstatus

Nachdem der QR-Code angezeigt wurde, Uberpruft das Backend kontinuierlich den Zahlungs-
status. Wenn die Zahlung erfolgreich war, wird das Ereignis 'payment-status’ empfangen und
der Benutzer wird Uber den Erfolg der Transaktion informiert:

.on('payment-status’, (event, status) => {

if (status === ’success’) {
console.log("Zahlung erfolgreich");
grScreen.style.display = 'none’;
successScreen.style.display = ’'block’;
}

1}

Sobald das Backend den Erfolg der Zahlung bestatigt (siehe check payment_status.py), wird das
successScreen angezeigt, um den Benutzer Uber die erfolgreiche Transaktion zu informieren.
Die Anzeige wechselt vom qr-screen zum success-screen, und der ATM bereitet sich darauf
vor, die Munzen zu sichern.

Abbruch der Transaktion

Falls der Benutzer die Transaktion abbrechen moéchte oder die Zahlung fehlschlagt, wird das
Ereignis "cancel-transaction’ ausgelost. Dieses Ereignis signalisiert dem Backend, dass die
Munzen zuruckgegeben werden mussen:
cancelButton. ("click’, () == {

console.log("Transaktion abgebrochen");

.send(’cancel-transaction’);

1)
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Die Funktion cancelButton. () Uberwacht den Abbruch-Button und sendet das
Signal "cancel-transaction’ an das Backend. Im Backend wird daraufhin das return_money.py-
Skript ausgefuhrt, um die Munzen Uber die Solenoids an den Benutzer zurickzugeben.

Neustart des ATMs

Nachdem eine Transaktion abgeschlossen oder abgebrochen wurde, kann der Benutzer den
ATM Uber den restart-button neu starten:
restartButton. ('click’, () == {

console.log("ATM wird neu gestartet");

successScreen.style.display = 'none’;

startScreen.style.display = 'block’;
)3

Der restart-button wechselt die Anzeige zuriick auf den start-screen, sodass der ATM fur die
nachste Transaktion bereit ist.
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Gestaltung und Benutzeroberflache: styte.css

Die Datei style.css bildet die Grundlage fur das Design und die Benutzeroberflache des
Lightning-ATMs. Durch die Definition von Layout- und Stilparametern gewahrleistet sie eine
ansprechende und intuitiv bedienbare Benutzeroberflache. Im Folgenden wird eine wissen-
schaftliche Analyse der Gestaltungselemente vorgenommen, die die zentrale Funktionalitat
und das visuelle Erscheinungsbild der verschiedenen Bildschirme optimieren.

Zentrale Gestaltungselemente

Die Ubergreifenden Stilelemente sorgen fur eine konsistente Prasentation und Benutzerfuh-
rung. Der Einsatz von globalen Layout-Einstellungen, wie die absolute Positionierung und
zentrierte Ausrichtung, ermdglicht ein klares und Ubersichtliches Design:
body {

margin: 0;

padding: 0;

overflow: hidden; /* Hide scrollbars x/

font-family: ’Arial’, sans-serif;

position: relative;

color: #FFFFFF; /x White text x/

Die CSS-Eigenschaften stellen sicher, dass die Benutzeroberflache vollstandig ohne Scrollleis-
ten dargestellt wird (overflow: hidden) und auf einer weil3en Schriftfarbe basiert (color: \#
FFFFFF). Durch die Verwendung einer Standard-Schriftart wie Arial wird die Lesbarkeit und
Klarheit der Textdarstellung gewahrleistet.

Hintergrundgestaltung

Ein auffalliges Hintergrundelement bildet das fest positionierte Hintergrundvideo, welches
unter allen sichtbaren Elementen des Systems liegt:

#background-video {
position: fixed;
right: 0;
bottom: 0;
min-width: 100%;
min-height: 100%;
z-index: -1;
object-fit: cover;

Durch die Eigenschaften min-width: 100% und min-height: 100% nimmt das Video die gesamte
verfugbare Flache ein und passt sich flexibel der BildschirmgréfRe an. Mit einem negativen
z-index wird das Video unter allen interaktiven Elementen angezeigt, was einen dynamischen
visuellen Effekt erzeugt.
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Bildschirmiibergénge

Um die verschiedenen Bildschirme des Systems effektiv zu verwalten, wird die Sichtbarkeit
der Screens Uber die CSS-Klassen active und display: flex gesteuert. Hierbei wird standard-
malig display: none verwendet, um nicht benétigte Screens auszublenden:
#coin-screen,
#qr-screen,
#success-screen {

display: none;

}

Bei Aktivierung eines bestimmten Bildschirms wird die Klasse active hinzugefugt, wodurch die
Bildschirme sichtbar und mittig ausgerichtet werden. Diese flexiblen Layout-Mechanismen
sorgen fur eine klare Nutzerfihrung und ein homogenes Design Uber alle Bildschirme hinweg.

Animationseffekte

FUr wichtige Benutzerinteraktionen, wie das Hervorheben von Schaltflachen oder das Er-
scheinen von Erfolgsnachrichten, werden Animationen wie textGlow und glow verwendet. Ein
Beispiel fur die Gestaltung eines dynamischen Leuchteffekts:

glow {

from {
box-shadow: 0 0@ 10px #F7931A, 0 0@ 20px #F7931A;

}
to {
box-shadow: ©@ @ 20px #F7931A, 0 0 30px #F7931A;

b

Durch die schrittweise Anpassung des box-shadow Werts entsteht ein subtiler Schimmer-Effekt,
der insbesondere bei Schaltflachen fur erhdhte Aufmerksamkeit sorgt. Diese Animationen
verleihen der Benutzeroberflache ein modernes und interaktives Erscheinungsbild.

Responsive Design

Um eine optimale Darstellung auf verschiedenen Geraten zu gewahrleisten, wird das Layout
durch responsive CSS-Eigenschaften angepasst:
screen and (max-width: 768px) {

hl, h2 {
font-size: 2em;

}
button {
font-size: 1.2em;
padding: 15px 25px;
}
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Hierbei werden SchriftgroBe und Schaltflachenpadding bei kleineren Bildschirmen (unter
768px Breite) entsprechend verkleinert, um eine optimale Lesbarkeit und Bedienbarkeit auch
auf mobilen Geraten zu garantieren.

Fazit

Die Implementierung dieser Design-Elemente in der style.css gewahrleistet eine harmoni-
sche und konsistente Benutzeroberflache flr den Lightning-ATM. Besonders die gezielten
Animationen, das flexible Layout-Management und die responsive Gestaltung tragen dazu
bei, dass das System auf verschiedenen BildschirmgréRen eine einheitliche Benutzererfah-
rung bietet.

Responsive Design

Um sicherzustellen, dass die Benutzeroberflache auf verschiedenen BildschirmgrofRen gut
funktioniert, wird das Layout flexibel gestaltet. Dies ermdglicht es dem ATM, sowohl auf
kleinen Bildschirmen (wie Tablets) als auch auf grof3en Bildschirmen (wie Desktop-Monitoren)
eine konsistente Benutzererfahrung zu bieten. Die Verwendung von flex und vh-Einheiten
sorgt dafur, dass die Bildschirmelemente immer mittig und gut sichtbar bleiben.
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4.4.4 Fazit zur Software

Die Software des Lightning-ATMs basiert auf einer klaren Trennung zwischen Frontend und
Backend, wobei beide Komponenten nahtlos zusammenarbeiten, um eine sichere und be-
nutzerfreundliche Abwicklung von Transaktionen zu gewahrleisten.

Das Backend Ubernimmt die zentrale Steuerung der Hardware, einschlieRlich der Muinzan-
nahme, der Solenoid-Steuerung und der Kommunikation mit dem Lightning-Netzwerk. Die
Konfiguration der GPIO-Pins des Raspberry Pi erlaubt eine prazise Steuerung der Solenoids
und gewdhrleistet, dass Minzen zuverldssig erkannt und verarbeitet werden. Uber Python-
Skripte, die die MUnzflisse steuern, wird der ATM in die Lage versetzt, Munzen sicher zu
speichern oder im Falle eines Transaktionsabbruchs an den Benutzer zurlickzugeben. Die Er-
stellung der LNURLw erfolgt ebenfalls im Backend und nutzt die Lightning-Infrastruktur zur si-
cheren Abwicklung von Mikrotransaktionen. Die Integration von JSON zur Datenubertragung
sorgt dafur, dass alle erkannten Munzwerte und Transaktionsdaten zuverlassig zwischen
Frontend und Backend ausgetauscht werden.

Das Frontend wurde unter Verwendung von Electron entwickelt, einer Technologie, die es er-
maoglicht, plattformubergreifende Desktop-Anwendungen mit Web-Technologien wie HTML,
CSS und JavaScript zu erstellen. Fur den Einsatz in einem ATM ist diese Wahl besonders
sinnvoll, da Electron lokal auf dem Gerat ausgefuhrt wird und somit keine sschnelle Inter-
netverbindung fur die Benutzeroberflache erforderlich ist. Dies gewahrleistet eine héhere
Zuverlassigkeit und ermdoglicht es, Transaktionen auch in Umgebungen mit langsamer Netz-
werkverbindung durchzufuhren. Eine funktionierende Internetverbindung ist jedoch trotz-
dem notig, auch wenn die Geschwindigkeit nicht relevant ist. Das Frontend bietet eine intui-
tive und visuell ansprechende Benutzeroberflache, die den Benutzer durch den gesamten
Transaktionsprozess fuhrt - von der Minzeinzahlung tber die Erstellung der LNURLw bis hin
zur Anzeige des Zahlungserfolgs.

Die Kommunikation zwischen Frontend und Backend erfolgt Giber das -und

-Modul von Electron. Diese Module erméglichen eine effiziente Interaktion zwischen der
Benutzeroberflache und den Hardwaresteuerungen im Backend. Beispielsweise wird der
Munzeinwurf vom Backend gesteuert und der Wert der eingeworfenen Minzen in Echtzeit
an das Frontend Ubertragen. Sobald der Benutzer den Muinzeinwurf abgeschlossen hat, wird
die generierte LNURLw als QR-Code angezeigt, den der Benutzer scannen kann, um die Zah-
lung zu tatigen. Nach erfolgreicher Zahlung wird der Miinzvorgang im Backend abgeschlossen
und der ATM kehrt in den Ausgangszustand zuruck.

Die Wahl von Electron fir das Frontend ist insbesondere fur einen ATM sinnvoll, da die Soft-
ware lokal auf dem Gerat lauft und dadurch unabhangig von standigen externen Netzwerk-
verbindungen funktioniert und zudem auch moglichen Cyberattacken vorbeugt. Dies erhoht
die Zuverlassigkeit und reduziert mégliche Sicherheitsrisiken, die bei einem cloudbasierten
System auftreten kdnnten. Zudem bietet Electron eine flexible und benutzerfreundliche Ent-
wicklungsumgebung, die es ermoglicht, schnelle Anpassungen an der Benutzeroberflache
vorzunehmen.
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Zusammenfassend lasst sich sagen, dass die Software des Lightning-ATMs durch die Tren-
nung von Frontend und Backend eine robuste und effiziente Architektur bietet. Das Backend
Ubernimmt die vollstandige Kontrolle Uber die Hardware und die Zahlungslogik, wahrend
das Frontend eine benutzerfreundliche und optisch ansprechende Interaktion ermaéglicht.
Die Verwendung von Electron im Frontend und Python im Backend stellt sicher, dass der
ATM sowohl lokal effizient als auch technisch flexibel agieren kann.

Der Quellcode der entwickelten Software kann zudem flir besseres Verstandis auf Github
eingesehen werden [50].
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5 Demonstration des Lightning-ATM
Konzepts

Nach erfolgreichem Zusammenbau des Lightning-ATMs sowie der Implementierung und
erfolgreichen Testung der Software und der Konnektivitat zwischen den einzelnen Hardware-
komponenten, unterstitzt eine durch Bilder gestitzte Demonstration die Veranschaulichung
des Konzepts. Dabei wird die vollstandige Prozesskette aus der Sicht eines Nutzers, der Bit-
coin erwerben mochte, Schritt fUr Schritt beschrieben.

Damit ein potenzieller Kunde den ATM fehlerfrei nutzen kann, mussen einige grundlegende
Voraussetzungen erflllt sein. Zu diesen zahlen insbesondere:

+ Ausreichende Liquiditat: Die hinterlegte LnBits Lightning Wallet muss Uber eine aus-
reichende Menge an Satoshis verfuigen. Die Wallet selbst kann bei Bedarf in der Konfi-
gurationsdatei ‘config.js’ angepasst werden.

* WLAN-Internetverbindung: Der ATM muss Uber eine stabile WLAN-Verbindung verfu-
gen, um die Transaktionen erfolgreich abzuwickeln.

+ Stromversorgung: Es ist entweder ein 240V oder ein 110V Stromanschluss erforderlich,
da das Netzteil beide Spannungsarten unterstutzt.

Sind diese Voraussetzungen erflllt, steht einer erfolgreichen Nutzung des Lightning-ATMs
nichts mehr im Wege.

Die folgenden Prozessketten beschreiben den gesamten Funktionsumfang des ATMs und
werden durch das untenstehende Prozessdiagramm illustriert:
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Standard-Prozess

Der Standardprozess beschreibt die regulare Abwicklung eines Kaufs von Satoshis Uber den
ATM.

1. Start-Bildschirm (2. Aufforderung zum Einzahlen)

( R
. /

(4. Anzeige des UmrechnungskursesN

A

Y

3. Einzahlung

(5. Bestatigung des Wechselkurses | 6. Generierung des QR-Codes |
- g ¢ 4
( . N
8. Erfolgreich gesendet (7. Scannen des QR-Codes mit Wallet |

( R . R
(9. Anzeige des Erfolgsblldsch|rms mit Miinzeinlagerung | 10. Moglichkeit des erneuten Kaufs

- N\

Abbildung 5.1: Standard-Prozess des Lightning-ATMs

Y




Kapitel 5: Demonstration des Lightning-ATM Konzepts 73

Prozessabbruch vor oder wahrend der Einzahlung

Der Prozessabbruch ist ein entscheidender Bestandteil, da Benutzer aus unterschiedlichen
Grunden die Zahlung nicht fortsetzen kénnten (z. B. unerwartete Verzégerungen oder tech-
nische Probleme). Um eine optimale Benutzerfreundlichkeit zu gewahrleisten, wurde die
Munzflussmechanik integriert, die sicherstellt, dass bei einem Abbruch die bereits einge-
zahlten Munzen automatisch zuruckgegeben werden und der ATM in den Ausgangszustand
versetzt wird.

Die Prozesskette umfasst 5 Schritte:

1. Start-Bildschirm (2. Aufforderung zum Einzahlen )

A

4

3. Einzahlung

(4. Anzeige des Umrechnungsku rses |

A

A
(5. Abbrechen des Vorgangs mit M[anr[)ckgabeN

J

Abbildung 5.2: Prozessabbruch vor oder wahrend der Einzahlung
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Prozessabbruch nach Einzahlung und QR-Code Generierung

Dieser Prozess beschreibt den Fall, in dem der Nutzer den Vorgang abbricht, nachdem die
Einzahlung erfolgt ist und ein QR-Code generiert wurde. Der Prozess umfasst insgesamt 7
Schritte:

1. Start-Bildschirm (2. Aufforderung zum Einzahlen |

A

Y

3. Einzahlung

(4. Anzeige des Umrechnungskursesw

A

A
5. Bestatigung des Wechselkurses |

A
(7. Abbrechen des Vorgangs mit MUnerckgabe\

&

Abbildung 5.3: Prozessabbruch nach Einzahlung und QR-Code Generierung

Die Demonstration des Lightning-ATM-Konzepts zeigt drei zentrale Prozessszenarien: den
Standard-Prozess, den Prozessabbruch vor oder wahrend der Einzahlung und den Prozessab-
bruch nach Einzahlung und QR-Code Generierung. Falls Probleme im Backend bzgl. Liquiditat
oder Internetprobleme Auftreten, kdnnen die Abbrechen-Buttons trotzdem ausgefuhrt wer-
den. Ein Fehlschlagen der Invoices durch Liquiditét wird dem Benutzer beim scannen der
LNURLw mitgeteilt. Bei fehlendem Internet wird kein QR-Code generiert.
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Im Standard-Prozess wird der Nutzer schrittweise von der Auswahl der Einzahlungssumme
bis zur Auszahlung in Satoshis gefuihrt. Abbruchszenarien stellen sicher, dass Munzen jeder-
zeit korrekt zuruckgegeben und der ATM in einen sicheren Ausgangszustand versetzt wird.
Besonders wichtig ist die Ruckerstattung nach der QR-Code-Generierung, um Missverstand-
nisse und Verluste zu vermeiden.

Insgesamt gewahrleisten die klar strukturierten Prozesse eine einfache Bedienung, hohe
Sicherheit und Flexibilitat fur den Nutzer. Die Ablaufe sind so konzipiert, dass sie potenzielle

Fehler minimieren und eine reibungslose Interaktion ermdglichen.

Ein eigens fUr die Demonstration erstelltes Video ist auf Youtube zu sehen [51].
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6 AbschlieBende Konzeptbewertung

Insgesamt kann das Konzept des entwickelten Lightning-ATMs als ein gelungener Prototyp zur
praktischen Umsetzung und Demonstration eines Bitcoin-Zugangspunkts bewertet werden.
Die Arbeit zeigt, dass es moglich ist, einen voll funktionsfahigen Automaten mit grundlegen-
den Mitteln und geringem Budget zu realisieren, der das Lightning-Netzwerk als schnelles
und kostengunstiges Transaktionsmedium nutzt.

Die Entwicklung des ATMs zeigt eine prototypische Konzeption und Implementierung der
Hardware- und Softwarekomponenten. Die Nutzung des Lightning-Netzwerks ermdglicht
schnelle Abwicklungen, die besonders fur kleine Transaktionen und den taglichen Gebrauch
von Bedeutung sind. Ein besonderer Erfolg ist der modulare Aufbau, der eine einfache An-
passung und Erweiterung des Systems zuldsst. Dartber hinaus bietet der ATM eine benut-
zerfreundliche Schnittstelle und einfache Bedienung, die auch technisch weniger versierten
Nutzern den Zugang zum Bitcoin-Okosystem erleichtert.

Die Umsetzung brachte jedoch auch einige Herausforderungen mit sich, die wahrend des Pro-
jekts bewaltigt werden mussten. Insbesondere traten Probleme bei der Software-Entwicklung
auf, beispielsweise in Bezug auf das Frontend-Design und die fehlerhafte Anzeige von Benut-
zerinformationen. Diese wurden durch iteratives Testen und Anpassungen in der Software
geldst, aber zeigten den Bedarf an zusatzlichen Optimierungen und stabileren Schnittstellen.

Auch auf der Hardware-Seite gab es unerwartete Schwierigkeiten. Zu starke Federn im Minz-
mechanismus fuhrten zu unregelmaligem Verhalten beim Coin-Handling, und sehr kleine
Lotstellen erhdéhten das Risiko von Kurzschlissen. Diese Probleme konnten durch detaillierte
Nachbesserungen und manuelle Anpassungen behoben werden, erforderten jedoch erhebli-
chen Zeitaufwand. Trotz der erfolgreichen Realisierung bleibt in einigen Bereichen Potenzial
zur weiteren Optimierung. Der Prototyp wurde mit einfachen Werkzeugen und ohne den
Einsatz professioneller Werkstattausridstung gebaut, was sich in der Verarbeitungsqualitat,
insbesondere bei der Holzverarbeitung und den Gehausekanten, bemerkbar macht. Eine
Verbesserung der Verarbeitungsprazision, beispielsweise durch die Nutzung von professio-
nellem 3D-Druck oder maschineller Holzbearbeitung, kénnte die Stabilitat und Langlebigkeit
des Automaten signifikant steigern. Auch der Coin-Mechanismus kdnnte durch den Einsatz
robusterer Materialien oder praziserer Fertigungsverfahren fur den Dauerbetrieb ausgelegt
werden.

Zusammenfassend erfullt der entwickelte Lightning-ATM die Erwartungen als Prototyp und
Demonstrationsobjekt und bietet eine stabile Grundlage fur zukinftige Weiterentwicklungen.
Er zeigt, dass ein kostenglinstiger und zuganglicher Einstiegspunkt in das Bitcoin-Okosystem
moglich ist, der das Potenzial besitzt, den Zugang zu dezentralisierten Finanzsystemen wie
Bitcoin weiter zu erleichtern. Trotz einiger technischer Hirden und Nachbesserungen bietet
das Konzept wertvolle Erkenntnisse und Lernerfahrungen in den Bereichen Elektrotechnik,
Software-Integration und Hardware-Design. Der Prototyp kann somit als Ausgangspunkt fur
weiterflhrende Projekte dienen und bietet Potenzial fir eine professionelle Serienentwick-
lung, die das Konzept auf ein héheres Qualitatsniveau heben kann.
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Der Abschluss des Projekts markiert nicht nur den erfolgreichen Bau eines innovativen Pro-
totyps, sondern liefert auch entscheidende Einblicke und praktische Erfahrungen, die fur
kinftige Entwicklungen im Bereich des Bitcoin- und Lightning-Okosystems wertvoll sind.
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